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Аннотация. Проанализированы проблемы выявления и раскрытия преступлений террористической и экс-
тремистской направленности как одной из угроз национальной безопасности России. Актуальность исследо-
вания заключается в том, что в современной России с каждым годом возрастает количество преступлений 
террористической и экстремистской направленности. Особое внимание уделено выделению признаков, харак-
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Угрозы террористического и экстремистско-
го характера, незаконная миграция, наркотрафик и 
транснациональная организованная преступность 
по-прежнему остаются дестабилизирующим факто-
ром практически во всех регионах мира и являются 
одинаково актуальными для ОВД МВД России. Про-

блема противодействия терроризму и экстремизму в 
России  – одна из наиболее важных задач обеспечения 
государственной безопасности. Терроризм и экстре-
мизм  – это самые опасные формы преступности, при-
водящие к массовым жертвам и разрушениям, запуги-
вающие население городов, целых стран [1].
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В России и во всем мире нарастают и проявляются 
все формы терроризма и экстремизма. Особенно важ-
но отметить то, что первоочередной задачей в сфере 
обеспечения национальной безопасности является 
противодействие религиозному терроризму и экстре-
мизму. После госпереворота на Украине и особенно 
после начала специальной военной операции (СВО) 
кратно активизировалась разведывательная и под-
рывная деятельность иностранных спецслужб и под-
контрольных им террористических и экстремистских 
сообществ [2].

Отразим то, что за 10 лет с 2015 г. по 2024 г. в три 
раза увеличилось количество возбужденных дел о 
госизмене, шпионаже, терроризме и экстремизме. Ко-
личество подозреваемых и обвиняемых по тяжким 
делам, содержащихся под стражей, выросло в четыре 
раза [3].

На коллегии ФСБ России В. В. Путин заявил: «За 
последний год количество преступлений террористи-
ческой направленности выросло, причем больше по-
ловины из них спланировано и организовано украин-
скими специальными службами и их кураторами» [4].

Преступления экстремистской направленности  – 
это ресурсная база для терроризма. Правоохранитель-
ным органам необходимо бороться и не допускать 
разжигания межнациональной розни. В связи с этим 
необходимо пресекать любые попытки разобщить 
и расколоть наше общество, стравить между собой 
представителей разных национальностей и религий. 
Основные усилия атак запада направлены на Россию, 
на наше многонациональное многоконфессиональное 
государство. С нашей точки зрения, необходимо ре-
шительно и наступательно бороться с экстремизмом 
и терроризмом.

Противодействие экстремизму и терроризму 
включает в себя множество направлений, основными 
из которых являются: предупреждение терроризма и 
экстремизма; пресечение экстремизма и терроризма; 
минимализация или ликвидация последствий прояв-
ления терроризма и экстремизма [5].

Заметим, что главное, как и было всегда  – это за-
щищать свои национальные интересы, суверенитет, 
жизнь и свободы наших граждан от любых угроз. А 
чтобы избежать экстремистских проявлений необхо-
дима комплексная профилактическая работа. Эффек-
тивность профилактических мер зависит от органи-
зованности и согласованности действий различных 
служб и ведомств, включая сотрудников психологи-
ческих, воспитательных и учреждений уголовно-ис-
полнительной системы, правоохранительных органов. 
Это включает в себя не только информирование о кри-
минальных аспектах экстремизма, но и целенаправ-
ленную работу по изменению взглядов осужденных, 
что требует участия различных специалистов [6].

Особо следует отметить, что с целью повыше-

ния эффективности предупреждения преступлений 
экстремистской направленности, необходимо раз-
работать методические рекомендации, включающие 
описание четких шагов для сотрудников правоохра-
нительных органов по выявлению и реагированию на 
экстремистский контент. Это требует разработки кур-
сов и программ обучения для правоохранительных 
органов, охватывающих как практические, так и тео-
ретические аспекты работы с новыми технологиями.

Мероприятия в этой области традиционно делятся 
на два основных направления: общая (массовая) про-
филактика и индивидуальная профилактика, ориен-
тированная на конкретных лиц, подверженных риску 
вовлечения в экстремистскую деятельность. Общие 
меры подходят для широких масс, создавая устойчи-
вое отношение к экстремизму, тогда как индивиду-
альная работа позволяет более целенаправленно воз-
действовать на тех, кто уже находится под угрозой 
вовлечения в экстремистскую деятельность [7].

Наиболее острой и набирающей обороты про-
блемой в сети Интернет становится терроризм и экс-
тремизм. Идеологи терроризма и экстремизма свою 
преступную деятельность осуществляют в цифровом 
пространстве с использованием информационных ме-
тодов и искусственного интеллекта. В условиях бы-
строго развития информационно-коммуникационных 
технологий проблема экстремистских преступлений, 
совершаемых через Интернет, становится все более 
актуальной и опасной. В Российской Федерации от-
мечается дефицит эффективных технологий борьбы с 
данными преступлениями, отсутствие четкой право-
вой регламентации действий органов внутренних дел 
в этой сфере.

Активное использование информационных техно-
логий для совершения преступлений экстремистского 
характера подтверждается и анализом соответству-
ющих уголовных дел. Как показывает судебно-след-
ственная практика, распространение порочащей честь 
и достоинство человека информации, а также направ-
ленной на возбуждение вражды и ненависти, требует 
лишь подключения к информационно-телекоммуни-
кационной сети Интернет, относительно развитых 
компьютерных навыков и может производиться, не 
выходя из дома [8].

Угрозы безопасности в области противодействия 
экстремизму и терроризму на территории России фор-
мируют: 

•	 проявления деятельности сторонников меж-
дународных экстремистских организаций по 
вербовке представителей мусульманской об-
щины и их состав, вовлечению в противоправ-
ную деятельность в целях финансирования 
экстремизма [9];

•	 попытки создания законспирированных яче-
ек, подконтрольных международным экстре-
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мистским организациям и религиозным экс-
тремистским структурам (Джамаат ат-Таухид 
валь-Джихад, Хизб ут-Тахрир аль-Ислами, 
Джамаат Таблиги);

•	 распространение идеологии экстремизма, в 
том числе осужденными, отбывающими на-
казание за совершение преступлений террори-
стической и экстремистской направленности в 
исправительных учреждениях на территории 
России;

•	 проникновение по каналам трудовой и неза-
конной миграции лиц, подверженных влия-
нию идеологии радикальных течений ислама, 
а также иностранных граждан, участвовавших 
в боевых действиях за рубежом;

•	 присутствие на территории России носителей 
взглядов радикальных течений, экстремист-
ских и праворадикальных организаций, про-
пагандирующих их взгляды, в том числе с ис-
пользованием сети «Интернет»;

•	 распространение отдельными представителя-
ми граждан и студенчества в сети «Интернет» 
идеологии экстремизма, терроризма, массо-
вых убийств в образовательных учреждениях;

•	 лица, сменившие вероисповедание;
•	 родственники уничтоженных, осужденных 

лиц за экстремистские или террористические 
преступления;

•	 украинские и западные спецслужбы;
•	 незаконный оборот оружия, взрывных ве-

ществ (ВВ) и взрывных устройств (ВУ).
 Заметим, что существует тесная связь между экс-

тремизмом, терроризмом и незаконным оборотом ору-
жия, взрывных веществ и взрывных устройств. Ис-
пользование экстремистами и террористами оружия, 
ВВ и ВУ, достаточно распространено и имеет серьез-
ную общественную опасность при реализации деяния 
[10].

Одну из главных ролей в сфере борьбы с экстре-
мизмом и терроризмом играют органы, осуществля-
ющие оперативно-розыскную деятельность, получа-
ющие информацию о деятельности экстремистских и 
террористических организаций, их финансировании, 
местах пребывания, поэтому они осуществляют опе-
ративный поиск и взаимодействуют между собой, 
обеспечивая общественную и национальную безопас-
ность.

Необходимо развивать автоматизированные под-
ходы к мониторингу интернет-пространства и соци-
альных сетей. Одна из самых перспективных обла-
стей для автоматизации мониторинга  – применение 
технологий искусственного интеллекта, которая су-
щественно повысит эффективность и скорость выяв-
ления экстремистского контента за счет обработки и 
анализа огромных объемов информации. 

С. В. Шестопалов подчеркивает, что Министер-
ство внутренних дел Российской Федерации играет 
центральную роль в комплексной системе профилак-
тики экстремизма в стране. Подразделения централь-
ного аппарата МВД России, включая главные управ-
ления по противодействию экстремизму, уголовного 
розыска, ЭБиПК и по вопросам миграции, обладают 
полномочиями, позволяющими эффективно бороться 
с проявлениями экстремизма [11].

Органы МВД РФ активно участвуют в разработке 
и внедрении программ, направленных на предупреж-
дение преступлений экстремистского характера, ко-
торые включают в себя меры по профилактике, мони-
торингу и реагированию на потенциальные угрозы. 
МВД РФ активно сотрудничает с другими государ-
ственными и негосударственными структурами, за-
нимающимися борьбой с экстремизмом. Важными 
аспектами этого взаимодействия являются информа-
ционный обмен, совместные операции и координация 
действий.

Региональные центры по противодействию экс-
тремизму и соответствующие отраслевые структуры 
осуществляют локальные меры по борьбе с экстремиз-
мом. Это включает в себя как проведение оперативно-
розыскных мероприятий, так и профилактическую ра-
боту с населением. Система органов внутренних дел 
Российской Федерации осуществляет комплексные 
меры по предупреждению преступлений экстремист-
ской направленности. Одной из первоочередных задач 
является анализ существующего законодательства на 
предмет его недостатков и пробелов, которые могут 
быть использованы злоумышленниками для соверше-
ния экстремистских действий. На основе проведенно-
го анализа необходимо сформулировать конкретные 
предложения и рекомендации и представить их зако-
нодателям [12].

Для улучшения ситуации с экстремизмом требу-
ется активизация работы оперативных подразделений 
ОВД, создание эффективных алгоритмов реагирова-
ния на экстремистские угрозы, включая применение 
современных технологий и методов анализа. Ведение 
систематического учета и анализа результатов опера-
тивно-розыскной деятельности дает возможность де-
лать выводы и корректировать действия в зависимо-
сти от складывающихся обстоятельств. Кроме того, 
важно совершенствование информационно-статисти-
ческой базы за счет разработки единых стандартов 
по сбору, хранению, обработке и выдаче данных о 
преступлениях экстремистской направленности и ис-
пользование собранной информации для аналитики.

Важнейшим элементом работы является опера-
тивное внесение ресурсов, распространяющих экс-
тремистские материалы, в «Федеральный список экс-
тремистских материалов» [11]. Чем быстрее данное 
решение принимается, тем быстрее осуществляется 
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блокировка доступа к таким ресурсам, что снижает 
риск распространения экстремистских идеологий сре-
ди населения.

В некоторых случаях для блокировки доступа к 
сайтам, распространяющим экстремистские материа-
лы, требуется судебное решение. Это требует хорошей 
координации между правоохранительными органами 
и судебными инстанциями. Улучшение взаимодей-
ствия между различными структурами (МВД, ФСБ, 
СК, прокуратурой) и другими органами власти по-
зволит быстрее получать необходимую информацию 
и принимать меры по пресечению деятельности экс-
тремистских групп [13].

Отсутствие четкой правовой регламентации мони-
торинга действий органов внутренних дел Российской 
Федерации в сфере противодействия экстремизму в 
информационно-телекоммуникационных сетях пред-
ставляет собой значительную проблему. Создание 
комплексного законодательства, определяющего пол-
номочия органов внутренних дел и их взаимодействие 
с другими федеральными органами власти, позволит 
установить четкие правила и стандарты для мони-
торинга и анализа поведения пользователей в сети. 
Объединение усилий различных органов позволит 
более рационально использовать имеющиеся ресурсы 
и технологии для идентификации и блокировки экс-
тремистских ресурсов в Интернете. При разработке 
механизма мониторинга необходимо учитывать за-
щиту персональных данных и других прав граждан. 
Для того, чтобы привлечь виновных к установленной 
законом ответственности, необходимо четкое опреде-
ление критериев, по которым нарушения могут быть 
квалифицированы как экстремистские [14].

Для эффективной борьбы с экстремизмом в ин-
формационном пространстве необходимо не только 
развитие правовой базы, но и внедрение конкретных 
мер по предотвращению распространения экстре-
мистского контента. Необходимо разработать и вне-
дрить систему интернет-фильтров, которая позволит 
блокировать доступ пользователей к веб-сайтам, со-
держащим экстремистские материалы. Заметим, что 
важно установление более строгих наказаний для тех, 
кто активно продвигает экстремистские идеи в интер-
нет-пространстве. Четкая классификации преступле-
ний экстремистской направленности, направленных 
на использование информационно-коммуникацион-
ных технологий, позволит обеспечить точность пра-
воприменения. С нашей точки зрения, важно пред-
усмотреть возможность освобождения от уголовной 
ответственности для тех лиц, которые впервые совер-
шили преступления экстремистской направленности 
в сети Интернет [15].

Для противодействия этим негативным тенден-
циям органы государственной власти, местного само-
управления с привлечением возможности граждан-

ского общества должны сосредоточить свои усилия на 
работе по следующим направлениям: 

•	 информационно-аналитическое обеспечение 
противодействия терроризму и экстремиз-
му (выпуск всевозможных памяток, брошюр, 
книг, обращений, плакатов, социальной ре-
кламы, объективные публикации в прессе о 
деятельности правоохранительных органов, 
оперативных штабов и антитеррористических 
комиссий, создание тематических докумен-
тальных фильмов и видеороликов и т. д.); 

•	 пропагандистское обеспечение (своевремен-
ное доведение объективной информации о ре-
зультатах деятельности в указанной сфере); 

•	 контрпропагандистское (адекватная и своев-
ременная реакция на дезинформацию, высту-
пления, высказывания прекративших свою 
преступную деятельность главарей терро-
ристических и экстремистских организаций, 
распространение листовок и пропагандист-
ской литературы);

•	 идеологическое (формирование религиозной и 
межнациональной терпимости, патриотизма, 
здорового образа жизни, приоритетов общече-
ловеческих ценностей и т. д.); 

•	 организационное (содействие деятельности 
общественных и религиозных объединений 
традиционной конструктивной, в том числе 
антитеррористической, направленности; вза-
имодействие со СМИ, проведение конферен-
ций, слетов, «круглых столов», конкурсов на 
лучшие материалы антитеррористического 
характера и т. д.); 

•	 образовательное направление (создание систе-
мы подготовки специалистов, в том числе из 
числа гражданских лиц в области информаци-
онного противодействия терроризму) [16].

Оперативным подразделениям ОВД следует ре-
ализовывать различные информационные кампа-
нии, нацеленные на повышение осведомленности 
населения о рисках и последствиях экстремистской 
деятельности, использовать медиа, социальные сети 
для распространения информации об опасности экс-
тремистских идеологий и тех организаций, которые 
признаны судом экстремистскими. В рамках пред-
упредительной работы следует регулярно проводить 
семинары, круглые столы, лекции и тренинги в обра-
зовательных учреждениях с участием специалистов 
ОВД, где рассказывать молодежи о механизмах вер-
бовки и способах противодействия экстремистским 
влияниям [17].

Установление контактов с общественными и рели-
гиозными объединениями, активное сотрудничество с 
учебными заведениями позволяют оперативным под-
разделениям ОВД своевременно выявлять и нейтрали-
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зовать потенциальные угрозы экстремистского харак-
тера. Это включает в себя регулярные встречи, обмен 
информацией и обсуждение вопросов, связанных с 
экстремизмом. Создание платформ для дискуссий по-
зволяет укрепить доверие между правоохранительны-
ми органами и общественными организациями, помо-
гает идентифицировать проблемные зоны, где может 
произойти распространение экстремистских идей. 
Профилактические занятия, семинары и тренинги на 
тему экстремизма и его последствий должны стать ча-
стью образовательного процесса [18].

Оперативным подразделениям важно уделять 
внимание кружкам и секциям, которые могут стать 
потенциальными площадками для распространения 
экстремистских идей среди молодежи. Следует пред-
лагать молодежи альтернативные мероприятия, где 
они могли бы реализовывать свои интересы.

Оперативным сотрудникам важно устанавливать 
и исследовать места, где собирается радикально на-
строенная молодежь. Для успешного предупреждения 
экстремистских преступлений необходимо привле-
кать местных помощников, которые могут предоста-
вить ценную информацию о происходящем в подоб-
ных местах. Таким образом, очевидно, что особую 
общественную опасность представляют проявления 
экстремизма в среде несовершеннолетних. Так, напри-
мер, М. А. Яковлева считает, что в целях предупреж-
дения участия несовершеннолетних в деятельности 
экстремистских групп и совершения ими преступле-
ний экстремисткой направленности оперативные под-
разделения органов внутренних дел должны осущест-
влять:

•	 анализ состояния преступлений экстремист-
кой направленности несовершеннолетних на 
определенной территории; 

•	 изучение данных о деятельности экстремист-
ских групп, содержащихся в средствах массо-
вой информации, письмах и заявлениях граж-
дан, сообщениях государственных органов, 
общественных объединений и др.;

•	 разработку и проведение оперативно-профи-
лактических операций;

•	 мониторинг сети Интернет и социальных се-
тей на предмет изобличения экстремистских 
групп; 

•	 содействие органам опеки и попечительства в 
установлении детей и подростков, оставшихся 
без попечения родителей; 

•	 проведение правовых лекториев, викторин в 
образовательных организациях, разработка и 
размещение памяток для детей и родителей 
о том, как не стать жертвой криминогенных 
групп; 

•	 разработку на муниципальном и государ-
ственном уровнях программ по обеспечению 

несовершеннолетних полезным досугом, про-
паганде здорового образа жизни; 

•	 проведение встреч с населением, проживаю-
щим на определенной территории и др. [19].

Заметим, что вопросы преступлений экстремист-
кой направленности, в особенности в молодежной 
среде, способных причинить колоссальный ущерб 
личности, обществу и государству в целом, рассма-
триваются в трудах различных ученых в данной сфере 
деятельности [20].

Важным является постоянное наблюдение за ме-
стами, где может происходить концентрация ради-
кально настроенной молодежи, мониторинг и патру-
лирование мест с высоким риском возникновения 
экстремистской деятельности. В противодействии экс-
тремистским угрозам многое зависит от количества 
мониторинга киберпространства и своевременной 
блокировки деструктивного контента в мессенджерах 
и социальных сетях. В настоящее время уделяется не-
достаточное внимание вопросам профилактики про-
явлений экстремистской преступности, в особенности 
в молодежной среде, с нашей же точки зрения, данный 
аспект крайне важен и требует особого внимания как 
правоохранительных органов, так и общественности в 
целом. Таким образом, в обществе должно сформиро-
ваться объективное мнение и представление об источ-
никах и уровнях экстремистских и террористических 
угроз, а также деятельности ОВД и органов власти по 
их нейтрализации.
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