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Аннотация. Проанализировано влияние глобализации на безопасность несовершеннолетних в условиях 
цифровой среды. Рассмотрены положительные и негативные аспекты, связанные с использованием информаци-
онного пространства детьми. Определена роль государства в обеспечении безопасности несовершеннолетних, 
указана необходимость своевременного совершенствования законодательства, а также обозначена значимость 
общественных и частных инициатив, направленных на создание безопасной цифровой среды для несовершен-
нолетних.
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В последние десятилетия мир переживает значи-
тельные трансформации под воздействием глобализа-
ции, проникающей во все сферы общественной жизни, 
включая экономическую, духовную, политическую и, 
в частности, цифровую среду. Данный процесс воз-
действует на различные аспекты жизнедеятельности 
людей, в связи с чем, изменяются их способы комму-
никации и обмена информацией.

Для несовершеннолетних глобализация откры-
вает широкие возможности с сфере обучения, раз-
вития и социальной интеграции. Открытый доступ 
к информации позволяет подросткам быть в курсе 
мировых событий и получать актуальные знания о 
достижениях в науке, культуре и технологиях всего 
мира [1]. Применение цифровых платформ и социаль-
ных сетей способствует расширению круга общения 
между молодежью, позволяя им устанавливать связи 
с представителями различных культур и стран. При 
этом виртуальные сообщества становятся не только 
пространством для межличностного общения, но и 
площадкой для активного участия в глобальных ини-
циативах, что содействует развитию социального 
взаимодействия и культурного обмена между стра-
нами [2].

Вовлечение молодежи в деятельность междуна-
родных организаций, таких как ООН и ЮНЕСКО, яв-
ляется важным аспектом глобализации, существенно 
влияющим на развитие социальной интеграции несо-
вершеннолетних. Это участие предоставляет молодым 
людям возможность активно участвовать в процессах 
принятия решений на глобальном уровне и способ-
ствует распространению знаний о правах человека, о 
его социальных обязанностях. Такие инициативы по-
могают подросткам активно развивать гражданскую 
позицию и критическое мышление [3].

Глобализация открывает перед несовершенно-
летними множество перспектив, однако важно также 
учитывать потенциальные негативные риски, с кото-
рыми они могут столкнуться. Качество потребляемой 
информации напрямую влияет на их психологическое, 
физическое и нравственное развитие. Неконтролируе-
мое увеличение доступа несовершеннолетнего к ин-
формации и его взаимодействие с различными куль-
турами порой приводит к угрозам и рискам, таким как 
кибербуллинг, доступ к нежелательному контенту и 
краже личных данных.

Кибербуллинг стал широко распространенной 
проблемой среди несовершеннолетних. Подростки, 
подвергнутые к травле в Интернете, часто сталкива-
ются с эмоциональным стрессом и психологическими 
травмами. Оскорбления, угрозы, запугивания, про-
вокации, шантаж в интернете могут привести к се-
рьезным психическим расстройствам, например, к за-
тяжной депрессии и даже к самоубийству ребенка [4]. 
Родителям и педагогам следует обращать внимание на 

подобные ситуации и активно заниматься их профи-
лактикой.

На просторах сети Интернет подростки могут 
столкнуться с нежелательным контентом, который 
включает в себя материалы, содержащие насилие, 
порнографию, дезинформацию, фейки, насмешки, 
агитацию, мошенничество и др. Широкий доступ к 
Интернету часто приводит к тому, что несовершенно-
летние подвергаются влиянию неблагоприятных фак-
торов, с которыми они не всегда способны справиться, 
а от того представляют социальную группу, требую-
щую повышенного внимания взрослых.

Кража личных данных несовершеннолетнего 
представляет собой еще одну серьезную угрозу. Под-
ростки часто делятся своей личной информацией в 
социальных сетях и на других онлайн-платформах, 
зачастую не осознавая связанных с этим рисков. Эти 
действия могут привести к кибермошенничеству и 
другим негативным последствиям. Нередки случаи 
шантажа и вымогательства, угроз и распространения, 
в том числе интим-фото или видео. В связи с этим ро-
дителям и образовательным учреждениям необходи-
мо уделить особое внимание обучению детей основам 
цифровой безопасности и содействовать развитию их 
цифровой грамотности [5].

Государственные органы занимают ключевую по-
зицию в обеспечении безопасности несовершеннолет-
них в цифровом пространстве, особенно в условиях 
глобализации, когда информация распространяется 
быстро и без контроля. Одним из основных аспектов 
этой работы является разработка соответствующего 
законодательства, направленного на защиту детей от 
негативных последствий, связанных с использовани-
ем интернета. Основополагающим документом в Рос-
сии является Федеральный закон от 29 декабря 2010 г. 
№ 436-ФЗ «О защите детей от информации, причиня-
ющей вред их здоровью и развитию». Данный закон 
определяет ясные критерии для классификации запре-
щенной информации и позволяет осуществлять кон-
троль доступа к контенту в зависимости от возраста 
пользователей.

Совершенствование законодательства в этой об-
ласти также направлено не только на ограничение 
распространения деструктивной информации в сфере 
несовершеннолетних, но и на защиту традиционных 
ценностей общества. В этом контексте важным доку-
ментом является Указ Президента РФ от 9 ноября 2022 
г. № 809 «Об утверждении Основ государственной 
политики по сохранению и укреплению традицион-
ных российских духовно-нравственных ценностей», 
который подчеркивает необходимость формирова-
ния устойчивых моральных ориентиров и поддержа-
ния культурного наследия в условиях современного 
информационного пространства. Этот указ служит 
основой для разработки дальнейших мер, направлен-
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ных на воспитание подрастающего поколения в духе 
уважения к российским традициям и нравственным 
нормам.

Система защиты несовершеннолетних включает 
в себя и сотрудничество различных государствен-
ных и частных организаций. Изучая международный 
опыт, можно отметить важность гармонизации зако-
нодательства разных стран, обеспечивающую более 
надежную защиту несовершеннолетних от потенци-
альных угроз в мировом масштабе. Улучшение ме-
ханизмов выявления и пресечения действий, направ-
ленных на подрыв традиционных ценностей, также 
играет ключевую роль в деятельности государствен-
ного аппарата. При этом основной задачей остается 
повышение эффективности межведомственного взаи-
модействия между органами исполнительной власти 
правоохранительной сферы [6].

Общество играет ключевую роль в формировании 
безопасного цифрового пространства для несовершен-
нолетних, в связи с этим в России реализуются раз-
личные инициативы, направленные на защиту детей в 
интернете. Одним из значительных объединений мож-
но назвать Альянс по защите детей в цифровой среде, 
который включает в себя девять крупных компаний. 
Его цель  – создание безопасного пространства в сети, 
что предполагает не только защиту от нежелательной 
информации, но и объединение профессиональных 
усилий взрослых по формированию позитивного кон-
тента для несовершеннолетних. Такая координация 
действий между частным и государственным сектора-
ми позволяет более эффективно противодействовать 
угрозам.

Еще одной из организационных структур являет-
ся Центр защиты детей от Интернет-угроз. Этот центр 
предлагает комплексные решения по информацион-
ной безопасности, направленные на профилактику 
угроз и разработку программного обеспечения для за-
щиты семей от вредного контента. Специалисты про-
водят исследования и разрабатывают новые форматы 
профилактической работы, позволяя более безопасно 
пользоваться Интернетом.

Общественная инициатива также включает Ре-
гиональный общественный центр интернет-техно-
логий (РОЦИТ) и Фонд «Дружественный интернет», 
которые направлены на популяризацию безопасного 
использования Интернет-технологий. Они предлага-
ют различные информационные кампании и образо-
вательные программы, посвященные безопасности 
детей в сети. Основным акцентом является создание 
активного диалога между детьми, родителями и пе-
дагогами о рисках, возникающих в онлайн-простран-
стве.

Эти инициативы подчеркивают важность ком-
плексного подхода к защите прав несовершеннолет-
них. Даже самые современные технологии не способ-

ны полностью устранить риски без активного участия 
общества. Профилактика и образование, выходящие 
за рамки простого ограничения доступа к контенту, 
являются ключевыми элементами стратегии защи-
ты несовершеннолетних, что подтверждается ростом 
программ и организаций, занимающихся онлайн-без-
опасностью детей.

Таким образом, влияние глобализации на без-
опасность несовершеннолетних в условиях цифровой 
среды является сложным и многогранным вопросом, 
требующим внимания со стороны всех участников, за-
интересованных в благоприятном развитии общества. 
Понимание как положительных, так и отрицательных 
аспектов глобализации позволит создать более без-
опасную и поддерживающую среду для молодежи, 
способствуя их образованию и защите в условиях 
быстро меняющегося цифрового мира. Важно, чтобы 
все заинтересованные стороны аккумулировали свою 
работу для достижения общих целей, создавая усло-
вия для продуктивного взаимодействия несовершен-
нолетних с цифровым пространством, что в конечном 
итоге приведет к формированию навыков цифровой 
грамотности и гигиены.
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