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Социальные сети, эволюционировав из технологи-
ческих новинок во всеобъемлюще распространенные 
платформы, оказали значительное влияние на различ-
ные аспекты общественной жизни. Одной из первых 
известных социальных сетей была SixDegrees.com, за-
пущенная в 1997 г.

Социальные сети определяются как онлайн-плат-
формы, включающие веб-сайты, интернет-страницы, 
информационные системы или приложения, предна-

значенные для создания пользователями персональ-
ных профилей и распространения информации по-
средством этих профилей.

Глобальная сетевая структура, сформированная 
информационными системами и технологиями, пре-
доставила беспрецедентные возможности для взаимо-
действия и обмена информацией между пользователя-
ми, стирая географические и временные границы.

Будучи важным достижением современной циви-
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лизации, социальные сети оказывают положительное 
влияние на образование, науку, культуру, здравоохра-
нение, безопасность, социальные отношения и другие 
сферы.

Наряду с позитивным влиянием, социальные сети 
могут выступать катализатором девиантного поведе-
ния  — индивидуального или группового характера, 
отклоняющегося от общепринятых социальных норм. 
При этом важно отметить, что не все девиантные дей-
ствия являются преступлениями, хотя все преступле-
ния, по сути, девиантны.

Примерами девиантного поведения, не квалифи-
цируемого как преступления, являются алкоголизм, 
бродяжничество, несоблюдение этикета, доброволь-
ное безбрачие, отшельничество, игнорирование лич-
ных границ, интернет-зависимость, суицидальное 
поведение, попрошайничество, излишняя эмоцио-
нальность или неэмоциональность, членовредитель-
ство (кроме случаев, предусмотренных ст. 339 УК РФ), 
чрезмерный татуаж и пирсинг и др.

Социальные сети, являясь одним из важных факто-
ров современности, оказывают существенное влияние 
на девиантное поведение и усугубляют криминоген-
ную обстановку транснационального, национально-
го или регионального характера, представляя собой 
серьезную угрозу различным сферам общественных 
отношений, включая национальную безопасность раз-
личных государств.

В Российской Федерации, по данным МВД РФ, в 
январе–декабре 2024 г. зарегистрировано 765,4 тыс. 
преступлений, совершенных с использованием ин-
формационно-телекоммуникационных технологий, 
что на 13,1  % больше, чем в предыдущем году, и со-
ставляет 40,0  % от общей структуры зарегистриро-
ванных преступлений (34,8  % в 2023 г.). Почти поло-
вина (48,2 %) относятся к категориям тяжких и особо 
тяжких (369,3 тыс.; + 7,8 %), при этом 84,8  % совер-
шаются с использованием Интернета (649,1 тыс.; + 
23,2%), 45,2 %  — с использованием мобильной связи 
(346,0 тыс.; + 14,3 %). 63,5  % указанных преступлений 
совершаются путем кражи или мошенничества: 486,3 
тыс. (+ 2,3 %), а каждое восьмое (12,4 %)  — с целью 
незаконного производства, сбыта или пересылки нар-
котических средств: 94,6 тыс. (+ 16,1 %)1.

За период январь–июль 2025 г. наблюдается сни-
жение количества зарегистрированных преступле-
ний, совершенных с использованием информацион-
но-телекоммуникационных технологий, на 2,3 %. При 
этом количество дистанционных краж сократилось на 
15,8 %, а количество преступлений в сфере компью-
терной информации  — на 29 %.

В Уголовном кодексе Российской Федерации вы-
деляются составы преступлений, совершенных с ис-
пользованием информационно-телекоммуникацион-
ных сетей (далее ИТС), в том числе сети Интернет, 

1 URL: https://portal.tpu.ru/SHARED/n/NIKOLAENKOVS/student/
risk_management/Sbornik_UOS_2024.pdf

что многократно повышает степень общественной 
опасности подобных деяний. 

Учитывая степень опасности подобных престу-
плений в уголовном законодательстве была включена 
норма, согласно которой «совершение умышленного 
преступления с публичной демонстрацией, в том чис-
ле в средствах массовой информации или информа-
ционно-телекоммуникационных сетях (включая сеть 
«Интернет»)», рассматривается как обстоятельство, 
отягчающее наказание (п. «т» ч. 1 ст. 63 УК РФ)2. 

В настоящее время наблюдается рост числа ука-
занных преступлений, что обусловлено широкой до-
ступностью информационных технологий и возмож-
ностью сохранения анонимности в онлайн-среде.

 Учитывая значимость объектов уголовно-право-
вой охраны, целесообразно в данной статье последова-
тельно представить составы преступлений, содержа-
щиеся в Особенной части УК РФ, которые прямо или 
косвенно связаны с использованием ИТС, включая 
сеть «Интернет».

Среди преступления против жизни совершенные 
с использованием социальной сети выделяются: 

•	 убийство, совершенное с публичной демон-
страцией, в том числе в средствах массовой 
информации или ИТС (включая сеть «Интер-
нет») (п. «о» ч. 2 ст. 105 УК РФ).

Публичная демонстрация актов насилия, таких 
как сожжение заживо, обезглавливание или нанесение 
смертельных травм, посредством распространения 
видеоматериалов в сети Интернет, обладает потен-
циалом нанесения более глубокой психологической 
травмы обществу по сравнению с традиционными 
способами совершения подобных преступлений. 

Эффект «вирусного» распространения контента в 
интернет-среде усиливает воздействие данных матери-
алов на психику зрителей. Примерами таких актов явля-
ются публичные казни, осуществлявшиеся представите-
лями террористической организации ИГИЛ (запрещена 
в РФ), движения ХАМАС в секторе Газа, суданскими бо-
евиками и силами быстрого реагирования (RSF) в Суда-
не, а также видеозаписи, поступающие из зон вооружен-
ных конфликтов в различных регионах мира. Подобные 
материалы могут также использоваться в контексте кри-
минальных разборок с целью запугивания конкурентов 
и достижения других преступных целей:

•	 доведение до самоубийства путем угроз, же-
стокого обращения или систематического 
унижения человеческого достоинства (п. «д» 
ч. 2 ст. 110 УК РФ); 

•	 склонение к совершению самоубийства или 
содействие совершению самоубийства (п. «д» 
ч. 3 ст. 110.1 УК РФ); 

•	 организация деятельности, направленной на 
побуждение к совершению самоубийства (ч. 2 
ст. 110.2 УК РФ).

2 URL: https://www.consultant.ru/document/cons_doc_LAW_10699/31
577810105ef97a75f2f49154b1a1d3803ffe52/
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В качестве способов к склонению или принужде-
ния к самоубийству виновными лицами как правило 
используются угроза, предложения, подкуп, обмана, 
жестокое обращение или систематическое унижение 
человеческого достоинства потерпевшего.

Квалифицирующими признаками (составом по 
ст. 110.2 УК РФ) указанных преступлений выступа-
ют совершения, рассматриваемых преступлении с 
использованием публичного выступления, публично 
демонстрирующего произведения, средств массовой 
информации или ИТС (включая сеть Интернет).

При совершении указанных преступлений не-
редко имеет место деятельности, направленной на 
побуждение к совершению самоубийства путем рас-
пространения информации о способах совершения 
самоубийства или призывов к совершению самоубий-
ства посредством использования средств массовой ин-
формации или МТС (включая сеть «Интернет»).

К разновидностям данного преступления мож-
но отнести и суицидальные квест-игры типа «Синий 
кит», «Группа смерти», «Красная сова» и «Беги или 
умри», получившие в свое время широкое распро-
странение в социальных сетях Интернета среди де-
тей, подростков и молодежи, основная цель которых 
заключалась в доведении так называемого игрока до 
самоубийства посредством психологического манипу-
лирования и личного воздействия, что представляет 
особую опасность для детей, подростков и молодежи.

Преступления против здоровья, совершенные с 
публичной демонстрацией, в том числе в средствах 
массовой информации или ИТС (включая сеть «Ин-
тернет») имеет место при: умышленном причинении 
тяжкого, среднего и легкого вреда здоровью (п. «и» ч. 
2 ст. 111, п. «и» ч. 2 ст. 112, п. «д» ч. 2 ст.115 УК РФ), 
побоях (ст. 116 УК РФ), истязании (п. «и» ч. 2 ст. 117 
УК РФ), угрозе убийством или причинением тяжкого 
вреда здоровью (п. «в» ч. 2 ст. 119 УК РФ).

Преступления против здоровья любой степени тя-
жести, совершенные вышеуказанным способом, несут 
повышенную опасность прежде всего потому, что:

•	 публичная демонстрация насилия, жестоко-
сти, причинения вреда здоровью оказывает 
негативное психоэмоциональное влияние на 
широкую аудиторию, особенно на подростков 
и молодежь, который может вызывать психо-
логическую травму, тревожность, страх и де-
прессивные состояния у очевидцев; 

•	 при совершении преступлений против здо-
ровья особенно опасен эффект подражания, в 
первую очередь среди детей, подростков, мо-
лодежи и лиц с неустойчивой психикой, кото-
рые, видя сцены насилия, могут воспринимать 
их как допустимые или даже желательные мо-
дели поведения; 

•	 регулярное столкновение с контентом, содер-
жащим демонстрацию насилия, может приво-
дить не только к снижению чувствительности 

к нему, формированию терпимого отношения 
к насилию в обществе, но и затрудняет их вы-
явление, расследование и пресечение в связи с 
анонимностью пользователей и возможностью 
распространения информации за пределы на-
циональных границ. 

В целом, преступления против здоровья, совер-
шенные с публичной демонстрацией, повышают уро-
вень общественной опасности, наносят ущерб психи-
ческому и физическому здоровью населения и создают 
угрозу для социальной стабильности.

Из преступлений против свободы, чести и досто-
инства личности, совершенные с публичной демон-
страцией, выделяются: похищение человека (п. «и» 
ч. 2 ст. 126 УК РФ), незаконное лишение свободы (п. «з» 
ч. 2 ст. 127 УК РФ), использование рабского труда (п. 
«е» ч. 2 ст. 127.2 УК РФ), клевета (ч. 2 ст. 128.1 УК РФ).

Как правило, социальные сети и интернет созда-
ют благоприятную среду для совершения различ-
ных преступлений, что обусловлено анонимностью, 
высокой скоростью распространения информации и 
возможностью манипулирования. В частности, при 
совершении похищения и незаконного лишения сво-
боды социальные сети облегчают выслеживание по-
тенциальных жертв и установление с ними контакта 
под ложным предлогом, что упрощает организацию 
похищения или удержания. Это представляет серьез-
ную угрозу личной свободе, физической и психологи-
ческой безопасности человека. А при использовании 
рабского труда соцсети используются для вербовки 
людей, часто под видом перспективного трудоустрой-
ства, которые впоследствии подвергаются эксплуата-
ции, удержанию в долговой зависимости или прину-
дительному труду. 

Весьма деструктивную роль играют соцсети и при 
совершении клеветы, так как посредством нее про-
исходит быстрое распространение ложных и пороча-
щих сведений в интернете, что наносит непоправи-
мый ущерб репутации, чести и достоинству человека. 
Огромный охват аудитории и скорость распростране-
ния информации значительно усиливают негативные 
последствия клеветы.

К преступлениям против половой неприкосновен-
ности и половой свободы личности и преступления 
против частной жизни, совершенные посредством 
использования социальных сетей и сети Интернет 
относятся: понуждение к действиям сексуального 
характера (ст. 133 УК РФ); нарушение неприкосновен-
ности частной жизни (ст. 137 УК РФ); развратные дей-
ствия (ст. 135 УК РФ). 

Как было сказана выше социальные сети, будучи 
важной частью современной коммуникации, к сожа-
лению, все чаще выступают платформой для совер-
шения ряда преступлений. В частности, отмечается 
использование социальных сетей в качестве инстру-
мента для шантажа, угроз и обмана с целью понужде-
ния потерпевших к действиям сексуального характера 
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(ст. 133 УК РФ). Кроме того, социальные сети упро-
щают несанкционированный сбор и распространение 
персональных данных, фото- и видеоматериалов, что 
является прямым нарушением неприкосновенности 
частной жизни (ст. 137 УК РФ). Данная информация 
также может быть использована в целях шантажа, 
унижения, а также для деструктивного воздействия 
на психическое состояние жертвы. 

Как свидетельствует анализ правоприменитель-
ной практики, социальные сети все чаще использу-
ются преступниками для совершения развратных 
действий (ст. 135 УК РФ). С этой целю преступники 
целенаправленно выявляют несовершеннолетних 
пользователей, вступают с ними в доверительную пе-
реписку, применяют методы психологической мани-
пуляции и склоняют к совершению развратных дей-
ствий, эксплуатируя свойственное данному возрасту 
доверие и психологическую уязвимость.

Следует отметить, что к развратным действиям 
в ст. 135 УК РФ относятся любые действия, кроме по-
лового сношения, мужеложства и лесбиянства, совер-
шенные в отношении лиц, достигших двенадцатилет-
него возраста, но не достигших шестнадцатилетнего 
возраста, которые были направлены на удовлетво-
рение сексуального влечения виновного, или на вы-
зывание сексуального возбуждения у потерпевшего 
лица, или на пробуждение у него интереса к сексу-
альным отношениям. Развратными могут признавать-
ся и такие действия, при которых непосредственный 
физический контакт с телом потерпевшего лица от-
сутствовал, включая действия, совершенные с исполь-
зованием сети Интернет, иных ИТС [1].

Существенным фактором, способствующим со-
вершению указанных преступлений, является ано-
нимность, которую предоставляет интернет, и ока-
зываемое психологическое воздействие со стороны 
виновных лиц на своих жертв.

Среди преступлении против семьи и несовершен-
нолетних совершенных посредством использования 
социальной сети в уголовном законодательстве пред-
усматриваются: вовлечение несовершеннолетнего в 
совершение преступления (ст. 150 УК РФ), вовлечение 
несовершеннолетнего в совершение антиобществен-
ных действий (ст. 151 УК РФ), вовлечение несовер-
шеннолетнего в совершение действий, представляю-
щих опасность для жизни несовершеннолетнего (ст. 
151.2 УК РФ).

Следует отметить, что интернет и социальные 
сети создают среду, в которой несовершеннолетние 
особенно уязвимы перед преступным воздействием. 
Этому способствует их склонность к подражанию, 
стремление к поиску авторитетов. Как правило, злоу-
мышленники часто используют онлайн-общение для 
манипулирования подростками, склоняя их к совер-
шению преступлений, таких как кражи, вандализм, 
распространение наркотиков, употреблению алкого-
ля и наркотиков, а также других антиобщественных 

действий, таких как бродяжничество и попрошайни-
чество и др. Несовершеннолетние, испытывающие по-
требность в признании и находящиеся в процессе по-
иска себя, легко поддаются влиянию подобных групп, 
что чревато деградацией личности в последующем не-
гативно сказывающейся на их будущем. 

Как было указано выше, в сети могут распростра-
няться опасные контенты, склоняющие несовершен-
нолетних путем уговоров, предложений, обещаний, 
обмана, угроз к участию в деструктивных «играх» и 
челленджах, которые могут повлечь за собой травмы, 
увечья и даже смерть.

Совершение данной группы преступлений против 
личности с публичной демонстрацией в ИТС (включая 
сеть «Интернет») свидетельствует о повышенной сте-
пени цинизма и направлено на запугивание широкой 
аудитории, что, естественно, усиливает негативное 
воздействие на потерпевших и на общество в целом.

Из группы преступлений против собственности 
и в сфере экономической деятельности совершенные 
с использованием социальной сети относятся: мо-
шенничество с использованием электронных средств 
платежа или в сфере компьютерной информации (ч. 1 
ст. 159.3 УК РФ и ч. 1 ст. 159.6 УК РФ). Нужно подчер-
кнуть, что развитие электронных платежных систем 
и онлайн-торговли через социальные сети создало но-
вые возможности не только для мошеннических дей-
ствий указанного вида, но и для других разновидно-
стей преступлений против собственности, таких как 
присвоение, растрата или вымогательство.

Как известно, социальные сети и интернет значи-
тельно облегчают присвоение, растрату и вымогатель-
ство, предоставляя злоумышленникам инструменты 
для поиска информации о жертвах, распространения 
мошеннических схем и шантажа, а также для отмыва-
ния незаконных доходов и уклонения от ответствен-
ности. Они создают платформу для анонимности, 
быстрого распространения угроз и затрудняют отсле-
живание преступной деятельности.

Среди преступлений рассматриваемого характера 
в сфере экономики выделяются: незаконные организа-
ция и проведение азартных игр (ч. 1 ст. 171.2 УК РФ); 
манипулирование рынком (ч. 1 ст. 185.3 УК РФ).

Опасность большинства преступлений в сфере 
экономической деятельности, совершаемых с исполь-
зованием ИТС, включая интернет, обусловлена их 
массовым, трансграничным и латентным характером. 
Это предоставляет возможность легко обманывать 
неограниченное число людей, применяя разнообраз-
ные схемы: от примитивных финансовых пирамид до 
сложных махинаций с отмыванием денег и мошенни-
чеством с криптовалютами. Крупномасштабные эко-
номические преступления в сети способны негативно 
повлиять на финансовую стабильность отдельных 
граждан, компаний и даже государств.

Таким образом, экономические преступления в 
интернете, в силу своей масштабности, анонимности 
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и многообразия, представляют серьезную угрозу как 
для граждан, так и для экономики страны в целом.

Преступления против общественной безопасно-
сти, совершенные посредством использования соцсе-
ти и ИТС включает: публичные призывы к осущест-
влению террористической деятельности, публичное 
оправдание терроризма или пропаганда терроризма, 
совершенные с использованием информационно-теле-
коммуникационных сетей, включая сеть «Интернет» 
(ч. 2 ст. 205.2 УК РФ), представляют собой серьезную 
угрозу.

ИТС, в частности интернет, являются значимой 
платформой не только для вышеуказанных престу-
плений, но и для террористических организаций, 
облегчающей распространение их идеологии, фи-
нансирование, вербовку и склонение к участию в 
террористической деятельности (ст. 205.1 УК РФ), 
прохождению обучения в целях осуществления терро-
ристической деятельности (ст. 205.3 УК РФ). Данные 
сети способствуют организации и участию в терро-
ристических сообществах (ст. 205.4 УК РФ), включая 
организацию деятельности террористической органи-
зации и участие в ее деятельности (ст. 205.5 УК РФ), 
а также совершению иных преступлений террористи-
ческой направленности.

К преступлениям данной группы, совершаемым 
с использованием ИТС, в том числе сети «Интернет», 
также относятся: незаконные приобретение, передача, 
сбыт, хранение, перевозка, пересылка или ношение 
оружия, основных частей огнестрельного оружия, бо-
еприпасов (п. «б» ч.3 и п. «б» ч. 5 ст. 222 УК РФ); неза-
конные приобретение, передача, сбыт, хранение, пере-
возка, пересылка или ношение взрывчатых веществ 
или взрывных устройств (п. «в» ч. 3 и п. «в» ч. 5 ст. 222.1 
УК); незаконные приобретение, передача, сбыт, хране-
ние, перевозка, пересылка или ношение крупнокали-
берного огнестрельного оружия, его основных частей и 
боеприпасов к нему (п. «в» ч.3 и п. «в» ч. 5 ст. 222.2 УК).

Совершение преступлений указанной категории 
через социальные сети представляет исключитель-
ную опасность, поскольку приводит к: более широ-
кому распространению террористической идеологии, 
облегчению поиска новых сторонников, вербовке и 
сбору средств на террористическую деятельность, 
созданию условий для организации и координации 
действий террористических групп, облегчению неза-
конной торговли оружием, боеприпасами и взрывча-
тыми веществами.

Таким образом, использование социальных сетей 
в указанных целях многократно усиливает разруши-
тельный потенциал террористической деятельности и 
связанных с ней преступлений.

Из группы преступлений против основ конститу-
ционного строя и безопасности государства, совершае-
мых посредством использования информационно-теле-
коммуникационных сетей, в том числе сети «Интернет», 
содержащих такой способ совершения преступления, 
как «публичные призывы», выделяются:

•	 публичные призывы к осуществлению экстре-
мистской деятельности (ч. 2 ст. 280 УК РФ); 

•	 публичные призывы к осуществлению дей-
ствий, направленных на нарушение террито-
риальной целостности Российской Федерации 
(ч. 2 ст. 280.1 УК РФ); 

•	 публичные призывы к осуществлению дея-
тельности, направленной против безопасно-
сти государства (п. «в» ч. 2 ст. 280.4 УК РФ).

К преступлениям данной категории можно отне-
сти и «Возбуждение ненависти либо вражды, а равно 
унижение человеческого достоинства (ч. 1 и 2 ст. 282 
УК РФ), которое нередко совершается посредством со-
циальных сетей.

Публичные призывы к экстремизму, нарушению 
территориальной целостности, деятельности против 
безопасности государства и разжиганию ненависти, 
распространяемые через социальные сети и интернет, 
крайне опасны, поскольку быстро распространяются, 
охватывая широкую аудиторию и оказывая мгновен-
ное воздействие на умы людей, в особенности молоде-
жи, формируя деструктивные взгляды.

Подобные проявления подрывают государствен-
ные устои, создают угрозу конституционному строю, 
территориальной целостности и безопасности страны. 
Они также провоцируют дестабилизацию общества, 
приводят к конфликтам и насилию, разжигают межна-
циональную и социальную рознь, создают атмосферу 
страха, недоверия и напряженности, подрывая обще-
ственное согласие, что может повлечь за собой мас-
совые беспорядки и иные противоправные действия.

В целом, распространение указанных призывов в 
сети представляет серьезную угрозу стабильности и 
безопасности общества и государства.

Следует также отметить, что в случаях, когда со-
ставы преступлений содержат такой термин, как «пу-
бличное распространение информации», но при этом 
прямо не упоминают использование ИТС, включая 
сеть «Интернет», такое использование подразумева-
ется по умолчанию. Это обусловлено тем, что в совре-
менных условиях под публичным распространением 
информации в первую очередь понимается ее распро-
странение через электронные или ИТС, включая сеть 
«Интернет».

Исходя из вышеуказанного, к преступлениям, со-
вершаемым с использованием сети Интернет, можно 
отнести группы преступлений против общественной 
безопасности и преступления против мира и безопас-
ности человечества:

•	 публичное распространение заведомо ложной 
информации об обстоятельствах, представля-
ющих угрозу жизни и безопасности граждан 
(ст. 207.1 УК РФ); 

•	 публичное распространение заведомо ложной 
общественно значимой информации, повлек-
шее тяжкие последствия (ст. 207.2 УК РФ); 

•	 публичное распространение заведомо ложной 
информации об использовании Вооруженных 
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Сил РФ, исполнении государственными ор-
ганами РФ своих полномочий, оказании до-
бровольческими формированиями, организа-
циями или лицами содействия в выполнении 
задач, возложенных на Вооруженные Силы 
РФ или войска национальной гвардии РФ (ст. 
207.3 УК РФ); 

•	 призывы к введению мер ограничительного ха-
рактера в отношении РФ, граждан РФ или рос-
сийских юридических лиц (ст. 284.2 УК РФ); 

•	 публичные призывы к развязыванию агрес-
сивной войны (ст. 354 УК РФ).

К девиантным поведениям, совершенным с ис-
пользованием ИТС, включая сеть «Интернет», могут 
относиться и такие составы преступления, как:

•	 жестокое обращение с животными (ст. 245 УК 
РФ);

•	 внесение в единые государственные реестры за-
ведомо недостоверных сведений (ст. 285.3 УК РФ); 

•	 клевета в отношении судьи, присяжных засе-
дателей, прокурора, следователя, лица, про-
изводящего дознание, сотрудника органов 
принудительного исполнения Российской Фе-
дерации (ст. 298.1 УК РФ).

Среди преступлений против здоровья населения и 
общественной нравственности (гл. 25 УК РФ), совер-
шенных посредством ИТС, в том числе сети Интернет, 
относятся:

•	 незаконные производство, сбыт или пересыл-
ка наркотических средств, психотропных ве-
ществ или их аналогов, а также незаконные 
сбыт или пересылка растений, содержащих 
наркотические средства или психотропные ве-
щества, либо их частей, содержащих наркоти-
ческие средства или психотропные вещества 
(п. «б» ст. 228.1 УК РФ); 

•	 склонение к потреблению наркотических 
средств, психотропных веществ или их анало-
гов (п. «д» ч. 2 ст. 230 УК РФ); 

•	 обращение фальсифицированных, недобро-
качественных и незарегистрированных ле-
карственных средств, медицинских изделий 
и оборот фальсифицированных биологически 
активных добавок (п.п. 1.1 ч. 1 ст. 238.1 УК РФ).

Применительно к преступлениям против нрав-
ственности следует отметить, что такие составы, как:

•	 незаконные изготовление и оборот порногра-
фических материалов или предметов (п. «б» 
ч. 3 ст. 242 УК РФ); 

•	 изготовление и оборот материалов или предме-
тов с порнографическими изображениями не-
совершеннолетних (п. «г» ч. 2 ст. 242.1 УК РФ); 

•	 использование несовершеннолетнего в целях 
изготовления порнографических материалов 
или предметов (п. «г» ч. 2 ст. 242.2 УК РФ), 
чаще всего совершаются именно посредством 
телекоммуникационных сетей и сети интернет.

Как отмечает профессор Ю. М. Антонян, «В со-
временном мире для порнографии чаще всего исполь-
зуется киберпространство, причем не только посред-
ством открытых каналов» [3].

Известно, что телекоммуникационные сети и 
интернет играют значительную роль в совершении 
преступлений против нравственности, предостав-
ляя беспрецедентные возможности для аноним-
ности, широкой аудитории, удаленного доступа и 
виртуального взаимодействия. Это позволяет пре-
ступникам мгновенного распространять порногра-
фию, склонять к развратным действиям, осущест-
влять сексуальную эксплуатацию и другие деяния, 
подрывающие общественную нравственность, зача-
стую оставаясь невидимыми и избегая ответствен-
ности.

Подобные материалы и информация, доступные 
для огромной аудитории, включая детей и подрост-
ков, оказывают крайне негативное влияние на их пси-
хику и моральное развитие.

Согласно постановления Пленум ВС РФ в поста-
новлении от 15 декабря 2022 г. № 37 «О некоторых 
вопросах судебной практики по уголовным делам о 
преступлениях в сфере компьютерной информации, а 
также иных преступлениях, совершенных с использо-
ванием электронных или ИТС, включая сеть «Интер-
нет» под распространением порнографических мате-
риалов в ст. 242 и 242.1 УК РФ понимается незаконное 
предоставление конкретным лицам либо неопределен-
ному кругу лиц возможности их использования. Оно 
может совершаться путем направления в личном сооб-
щении конкретному лицу (по электронной почте либо 
с использованием социальных сетей, мессенджеров 
или иных приложений), рассылки определенному или 
неопределенному кругу лиц (например, в чат в мессен-
джере), размещения на личных страницах и на страни-
цах групп пользователей, в том числе в социальных се-
тях и мессенджерах, ссылки для загрузки (скачивания) 
файлов порнографического содержания» [2].

«Публичная демонстрация с использованием 
электронных или ИТС, включая сеть «Интернет», за-
ключается в открытом показе порнографических ма-
териалов либо в предоставлении неограниченному 
числу лиц возможности просмотра таких материалов, 
однако без возможности самостоятельного их исполь-
зования (путем сохранения на своем компьютерном 
устройстве, размещения на интернет-страницах от 
своего имени и т. п.)» [2]. 

Из группы экологических преступлений посред-
ством телекоммуникационных сетей, в том числе сети 
Интернет, совершаются такие преступления, как:

•	 незаконные добыча и оборот особо ценных 
диких животных и водных биологических ре-
сурсов, принадлежащих к видам, занесенным 
в Красную книгу РФ и (или) охраняемым меж-
дународными договорами РФ (п.п. 1.1 ч. 1 и 
п. «б» ч. 2 ст. 258.1 УК РФ);
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•	 умышленные уничтожение или повреждение, 
а равно незаконные добыча, сбор и оборот осо-
бо ценных растений и грибов, принадлежащих 
к видам, занесенным в Красную книгу РФ и 
(или) охраняемым международными догово-
рами РФ (ч. 2 и п. «б» ч. 3 ст. 260.1 УК РФ).

Применительно к преступлениям в сфере ком-
пьютерной информации (гл. 28 УК РФ) необходимо 
отметить, что они могут быть совершены только по-
средством неправомерного доступа к компьютерной 
информации с использованием ИТС, в том числе сети 
«Интернет».

В отличие от ранее рассмотренных составов 
преступлений, деяния, посягающие на основы кон-
ституционного строя и безопасность государства, 
такие как государственная измена (ст. 275 УК РФ), 
шпионаж (ст. 276 УК РФ) и диверсия (ст. 281 УК РФ), 
могут быть совершены с использованием электрон-
ных или ИТС «Интернет», даже при отсутствии пря-
мого указания на это в диспозициях соответствую-
щих норм.

Как правило использование электронных или 
ИТС для совершения преступлений против основ 
конституционного строя и безопасности государства 
значительно повышает их общественную опасность, 
поскольку позволяет злоумышленникам действовать 
более эффективно, скрытно и с большим охватом ау-
дитории. Это требует от государства принятия ком-
плексных мер по противодействию таким преступле-
ниям, включая совершенствование законодательства, 
укрепление кибербезопасности, развитие технологий 
отслеживания и борьбы с дезинформацией, а также 
повышение осведомленности граждан об угрозах в 
цифровом пространстве.

Рассмотренные составы преступлений, соверша-
емые с использованием ИТС и сети «Интернет», су-
щественно осложняют криминогенную ситуацию и 
требуют принятия мер противодействия со стороны 
общества и государства. А для выработки эффектив-
ных мер предупреждения и профилактики, рассма-
триваемых девиантных проявлений прежде всего не-
обходимо выявить порождающие их детерминанты.

На наш взгляд, основные причины девиантного по-
ведения в социальных сетях заключаются в следующем:

•	 анонимность, которая позволяет нарушителям 
совершать девиантные действия, затрудняя 
установление их личности и привлечение к от-
ветственности;

•	 вербовка в девиантные группы, особенно мо-
лодежи, со стороны экстремистских и терро-
ристических организаций с целью дальнейше-
го использования в преступной деятельности;

•	 стремительное распространение девиантных 
идей, включая экстремистские идеологии, ри-
торику ненависти, вражды, создание образа 
врага и пропаганду насилия;

•	 трансграничность, т. е. глобальный охват инфор-

мации в интернете, что позволяет девиантным 
идеям быстро преодолевать географические ба-
рьеры и охватывать широкую аудиторию, осо-
бенно молодежь. Это также позволяет совершать 
девиантные действия из любой точки мира;

•	 кибербуллинг и онлайн-харассмент, оказы-
вающие крайне негативное психологическое 
воздействие на жертв, особенно на подрост-
ков, приводящие к чувству беспомощности, 
изоляции, депрессии, уклонению от учебы, 
употреблению алкоголя, наркотиков и дру-
гим формам девиантного поведения, включая 
членовредительство и суицидальные действия 
(как, например, в случае с «Синим китом», 
«Группами смерти» и «Красной совой»);

•	 легкость доступа к девиантному контенту, 
распространяющему материалы, пропаганди-
рующие радикализацию, насилие, ненависть и 
жестокость;

•	 отсутствие эффективного контроля над кон-
тентом в социальных сетях.

Формирование девиантных субкультур, особенно 
среди подростков и молодежи, которые создают плат-
форму для объединения индивидов с общими деви-
антными интересами и наклонностями.

А условия, способствующие развитию девиантно-
го поведения в социальных сетях, включают:

•	 анонимность и отсутствие ответственности, 
позволяющие создавать анонимные профили 
под вымышленными именами, что снижает 
чувство ответственности за действия и выска-
зывания;

•	 легкость распространения информации: соци-
альные сети обеспечивают быстрое и широкое 
распространение любого контента, включая 
девиантный;

•	 отсутствие непосредственного контакта: от-
сутствие физического контакта с другими 
пользователями может снижать эмпатию и 
приводить к более агрессивному и жестокому 
поведению;

•	 формирование групп по интересам: соци-
альные сети создают возможности для объ-
единения людей. Если группа поддерживает 
девиантное поведение, ее члены с большей ве-
роятностью будут ему следовать;

•	 уязвимость несовершеннолетних для девиант-
ного поведения в социальных сетях, обуслов-
ленная их незрелостью, склонностью к подра-
жанию и потребностью в признании;

•	 бесконтрольный и неограниченный доступ 
к информации любого содержания, что мо-
жет приводить к формированию искаженного 
представления о моральных нормах и ценно-
стях у пользователей, особенно у несовершен-
нолетних;

•	 пропаганда и героизация девиантного поведе-
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ния в социальных сетях, способствующие его 
распространению;

•	 отсутствие должного контроля над контентом 
деструктивного характера.

Важно учитывать, что социальные сети не явля-
ются единственной причиной девиантного поведения. 
Наряду с ними ключевую роль играют семейные об-
стоятельства, особенности воспитания, социально-
экономические условия и индивидуальные характери-
стики личности.

Опасность прежде всего заключается в сочетании 
таких факторов, как доступность, анонимность, мас-
штабируемость и психологическое воздействие. Эти 
факторы усиливаются трансграничным характером 
использования ИТС и сети «Интернет», что делает 
борьбу с подобного рода правонарушениями особенно 
сложной и требующей комплексного подхода посред-
ством применения соответствующих мер.

С учетом вышеизложенного, меры предупрежде-
ния и профилактики девиантного поведения, совер-
шаемого посредством социальных сетей и интернета, 
можно разделить на следующие категории: индиви-
дуальные, образовательные, социального контроля, 
психологические, семейные, специальные, общие и го-
сударственные.

К мерам индивидуальной профилактики относят-
ся: проверка, то есть мониторинг активности исполь-
зования ИТС, в том числе сети Интернет, для выявле-
ния деструктивного контента и групп, оказывающих 
деструктивное влияние, особенно у подростков и 
несовершеннолетних, с целью выявления признаков 
депрессии, суицидальных мыслей и буллинга; инди-
видуальные консультации и поддержка, в том числе, в 
случае необходимости, посредством онлайн-консуль-
тирования; консультации у психолога, установление 
приоритетов посредством участия в культурно-массо-
вых мероприятиях, а также снижение зависимости от 
социальных сетей и др.

К образовательным мерам следует отнести: повы-
шение цифровой грамотности посредством обучения 
детей, подростков и взрослых безопасному и грамот-
ному использованию социальных сетей; информиро-
вание об ошибках и рисках, связанных с девиантным, 
то есть противоправным, поведением в сети Интернет 
(кибербуллинге, онлайн-груминге, экстремизме, тер-
роризме и т. д.); проведение консультаций среди детей, 
подростков, студентов и педагогов в образовательных 
учреждениях, а также среди родителей по месту рабо-
ты по вопросам правомерного использования ИТС и 
сети Интернет, кибербезопасности, предупреждения 
и профилактики девиантного поведения, обучению 
уважительному и правомерному, в рамках правового 
поля, общению в онлайн-среде с целью избегания кон-
фликтных ситуаций.

К мерам социального контроля относятся: отсле-
живание социальных сетей, связанный с выявлением 
и пресечением девиантного контента, экстремистских 

материалов религиозного, националистического и 
иного противоправного характера; создание и под-
держка онлайн-консультаций и горячих линий для 
предоставления в случае необходимости помощи и 
поддержки жертвам кибербуллинга столкнувшимся 
с проблемами в социальные сети; взаимодействие с 
интернет-провайдерами социальных сетей по блоки-
ровке сайтов и аккаунтов, распространяющих деви-
антный контент и нарушающих правила пользования; 
ужесточение ответственности за девиантное поведе-
ние в сети.

Психологические меры должны включать: наблю-
дение и общение с детьми и подростками с целью ран-
него выявления признаков девиантного поведения в 
процессе общения в социальных сетях, выявление кру-
га общения, их интересов и увлечений в социальных 
сетях; оказание психологической помощи и консульта-
ций, особенно детям и подросткам, ставшим жертва-
ми девиантного поведения; обучение детей и подрост-
ков правилам распознавания девиантного контента и 
управлению своими эмоциями, формирование навыков 
справляться со стрессом; создание условий для кон-
структивного общения и взаимодействия в социальной 
среде сети Интернет, семье, школе и обществе.

В качестве семейных мер предупреждения и про-
филактики девиантного поведения целесообразно рас-
сматривать: установление доверительных отношений 
и создание в семье атмосферы открытости и доверия, 
чтобы дети и подростки могли со своими родителя-
ми свободно делиться проблемами и переживаниями 
связанными с использованием социальных сетей; кон-
троль использования интернета (с кем общаются дети 
и подростки, какие сайты посещают); стимулирование 
занятий спортом, творчеством, чтением и другими ви-
дами деятельности, не связанными с интернетом. 

Специальные меры профилактики должны пред-
усмотреть: блокировку и удаление деструктивного 
контента, пропагандирующего насилие, экстремизм, 
терроризм, распространение и потребление наркоти-
ков, суицид, распространение порнографии и другие 
формы девиантного поведения; разработку программ 
для коррекции поведения людей, совершающих акты 
кибербуллинга или участвующих в распространении 
деструктивного контента; а также обеспечение эффек-
тивных механизмов для сообщения о случаях кибер-
буллинга, разжигания ненависти, распространения 
противоправного и деструктивного контента и др.

К мерам общей профилактики следует отнести: 
правовое образование и просвещение о рисках и по-
следствиях девиантного поведения в социальных се-
тях; разработку и внедрение этических норм (кодек-
сов) поведения в социальных сетях, привитие навыков 
правомерного поведения и уважительного отношения 
к собеседникам в социальных сетях; развитие по-
зитивного контента, направленного на продвижение 
позитивных ценностей, эмпатии, толерантности, вза-
имопомощи, здорового образа жизни; защиту персо-
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нальных данных от несанкционированного доступа; 
разработку более эффективных алгоритмов для вы-
явления и удаления деструктивного контента; предо-
ставление необходимой оперативно-технической по-
мощи пользователям, столкнувшимся с проблемами 
безопасности в социальных сетях и др.

Государственные меры по предупреждению и 
профилактике девиантного поведения в социальных 
сетях должны включать: разработку и реализацию 
национальных программ и концепций по всесторон-
нему развитию цифровой грамотности с целью пред-
упреждения и профилактики девиантного поведения 
в процессе использования ИТС, в том числе сети Ин-
тернет; совершенствование законодательства, регули-
рующего онлайн-деятельность и устанавливающего 
ответственность за нарушения в социальных сетях; 
международное сотрудничество с целью профилак-
тики и предупреждения девиантного поведения в со-
циальных сетях транснационального характера и др.

Таким образом, социальные сети, играя значимую 
роль в развитии современного общества, оказывают 
двойственное влияние. С одной стороны, они предо-
ставляют широкие возможности для коммуникации 
и обмена информацией. С другой  — становятся плат-
формой для распространения девиантного поведения, 
что обусловлено рядом факторов, включая аноним-
ность, быстроту распространения информации и сни-
жение социального контроля.

Эффективное противодействие распространению 
девиантного поведения в социальных сетях требует 
комплексного подхода, включающего в себя не только 
применение криминологических мер профилактики, 
но и активное, своевременное участие государства и 
институтов гражданского общества в формировании 
безопасной социальной среды в ИТС, включая сеть 
«Интернет». Минимизация негативного влияния со-
циальных сетей и создание условий для их конструк-
тивного использования достижимы лишь посредством 
консолидированных усилий.
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