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Законодательство Российской Федерации уста-

навливает особый правовой статус для несовершен-

нолетних, гарантируя им высокую степень защиты.

Согласно Федеральному закону Российской Феде-

рации от 24 июля 1998 г. № 124-ФЗ «Об основных

гарантиях прав ребенка в Российской Федерации»

[1], государство признает детство важнейшим эта-

пом формирования личности, что предопределяет

необходимость ограждения детей от любых нега-

тивных воздействий. Данная задача закреплена в

качестве одного из ключевых направлений госу-

дарственной политики. Однако на практике возни-

кает разрыв между высокой правовой защищен-

ностью несовершеннолетних и их растущей уязви-

мостью в киберпространстве. Особую актуальность

приобретает проблема вовлечения несовершенно-

летних в совершение преступлений: возможности

информационно-коммуникационных технологий ак-

тивно используются злоумышленниками для кри-

минальной эксплуатации подростков, например, в

мошеннических операциях, незаконном обороте

наркотических средств и психотропных веществ.
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Злоумышленники выстраивают схемы вербовки,

умело манипулируя типичными для подросткового

возраста потребностями — в самостоятельности,

самоутверждении и возможности быстро получить

деньги. Анонимность и дистанционный характер

коммуникации усложняют выявление и профилак-

тику таких преступлений.

Об актуальности проблемы вовлечения несовер-

шеннолетних в противоправную деятельность сви-

детельствуют и изменения, внесенные в Уголовный

кодекс Российской Федерации (далее — УК РФ), в

части дополнения ч. 2 ст. 150 УК РФ квалифицирую-

щим признаком «либо использованием информа-

ционно-телекоммуникационных сетей (включая сеть

Интернет)», дополнения ч. 3 ст. 150 УК РФ квалифи-

цирующими признаками «в отношении двух и более

несовершеннолетних» и «в отношении лица, не до-

стигшего 14-летнего возраста», а также усиления

уголовной ответственности лиц, вовлекающих несо-

вершеннолетних в совершение преступлений [2].

Несмотря на актуальность и повсеместную рас-

пространенность явления, официальная статистика

привлечения к ответственности по ст. 150 УК РФ оста-

ется крайне низкой: 2020 г. — 266 человек, 2021 г. —

271 человек, 2022 г. — 243 человека, 2023 г. — 224 че-

ловека, 2024 г. — 177 человек [3]. В первом полуго-

дии 2025 г. по ст. 150 УК РФ осуждено всего 83 чело-

века. Кроме того, анализ статистических данных

позволяет выявить существенный разрыв между чис-

лом взрослых, совершивших преступления совмест-

но с несовершеннолетними, и количеством лиц, при-

влеченных к уголовной ответственности по ст. 150

УК РФ. Так, в 2024 г. было осуждено 2772 взрослых

за преступления, совершенные в группе с несовер-

шеннолетними, в то время как по ст. 150 УК РФ

было осуждено лишь 177 человек [4].

В условиях складывающейся общественно-поли-

тической ситуации злоумышленники вовлекают не-

совершеннолетних и в более опасные формы прес-

тупного поведения — террористическую деятель-

ность. Все чаще фиксируются случаи задержания мо-

лодых людей, причастных к поджогам железнодо-

рожного оборудования, служебных автомобилей со-

трудников правоохранительных органов, объектов

критической инфраструктуры. Так, в 2023 г. количе-

ство несовершеннолетних, осужденных по ст. 205 УК

РФ, составило 16 человек, в 2024 г. — 25 человек, в

первом полугодии 2025 г. — 19 человек [5].

В июле 2025 г. 17-летнему первокурснику одного

из вузов Республики Башкирия предъявлено обви-

нение в государственной измене и приготовлении к

диверсии (ч. 1 ст. 281, ст. 275 УК РФ). По версии

следствия в период с сентября 2024 г. по февраль

2025 г. несовершеннолетний через интернет-мессенд-

жер был вовлечен в преступную деятельность неуста-

новленным лицом за денежное вознаграждение, раз-

мер которого варьировался от одной до 65 тыс. руб.,

собирал сведения о стратегически важных объектах

топливно-энергетического комплекса, автомобилях,

припаркованных около интересующих куратора ор-

ганизаций, учреждениях и жилых домах, расположен-

ных в Уфе, Рязани и Казани. Собранная информация

предназначалась для передачи украинской стороне с

целью совершения диверсионных актов [6].

Как показывает практика, расследование данных

преступлений, особенно если они совершены в ин-

формационно-коммуникационном пространстве, со-

пряжено с определенными сложностями на всех

этапах: от выявления и раскрытия до доказывания в

суде. Подростки часто не осознают, что стали жерт-

вами криминальной вербовки, не сообщают об этом

из-за угроз со стороны организаторов преступления,

боятся быть привлеченными к уголовной ответствен-

ности. Вовлечение в преступную деятельность осу-

ществляется в закрытых чатах мессенджеров, игро-

вых платформ, обсуждения ведутся на условном язы-

ке («работа», «задание», «чек»). При этом участники

преступной схемы часто находятся в разных странах,

что требует сложных процедур международного пра-

вового взаимодействия. Необходимость проведения

цифровых экспертиз (извлечение данных из ус-

тройств, анализ метаданных, восстановление удален-

ной переписки), сложность установления объектив-

ной стороны преступления (несовершеннолетний со-

вершил преступлений в результате вовлечения его в

преступную деятельность взрослым лицом), психо-

лого-возрастные особенности несовершеннолетних

и их взаимоотношения с вовлекателем (подростки

могут давать путаные, изменяющиеся показания из-

за страха, давления, чувства стыда или, наоборот,

лояльности к вовлекателю) — все это приводит к не-

качественному производству следственных действий,

отказу в возбуждении уголовного дела, либо к его

прекращению.

Растущий масштаб вовлечения несовершенно-

летних в преступную деятельность обусловливает
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необходимость выработки системных мер противо-

действия (законодательных, образовательных, про-

филактических), направленных на формирование

безопасной и благоприятной цифровой среды для

молодежи.

Рассматривая меры законодательного характе-

ра, отметим, что в Российской Федерации разрабо-

тано значительное количество нормативных право-

вых актов, обеспечивающих безопасность детей в

сети Интернет. Так, Стратегией комплексной без-

опасности детей в Российской Федерации на период

до 2030 г., утвержденной Указом Президента Рос-

сийской Федерации от 17 мая 2023 г. № 358, к одной

из основных угроз безопасности детей отнесено де-

структивное сети Интернет [7]. Основной задачей в

сфере формирования безопасной информационной

среды для детей стратегия называет профилактику,

раннее выявление и пресечение правонарушений и

преступлений, совершаемых с использованием ин-

формационных технологий в отношении детей или

при участии детей. Федеральный закон Российской

Федерации от 29 декабря 2010 г. № 436-ФЗ «О за-

щите детей от информации, причиняющей вред их

здоровью и развитию» устанавливает правовые ос-

новы защиты детей от информации, которая может

негативно повлиять на их физическое, психическое,

духовное и нравственное развитие [8]. Распоряжение

Правительства Российской Федерации от 28 апреля

2023 г. № 1105-р «Об утверждении Концепции ин-

формационной безопасности детей в Российской

Федерации и признании утратившим силу распоря-

жения Правительства Российской Федерации от 2 де-

кабря 2015 года» направлено на формирование у

детей цифровой грамотности и иммунитета к нега-

тивному контенту, а также создание безопасной и

развивающей информационной среды [9]. Концепция

делает упор не на изоляцию, а на создание позитив-

ного контента, воспитание навыков критического

мышления и медиаграмотности у детей.

Также законодатель идет по пути ужесточения

ответственности за противоправное поведение, что

проявляется в двух ключевых направлениях: во-пер-

вых, в криминализации ранее ненаказуемых видов

деятельности, создающих инфраструктуру для пре-

ступлений, а во-вторых, в расширении оснований

для привлечения к уголовной ответственности по-

средников и рядовых участников криминальных

схем. Проанализируем законодательную новеллу,

так называемый «Закон о дропперах», посредниках

в различных нелегальных схемах, связанных с фи-

нансовыми операциями. 

В последнее время проблема дропперства до-

стигла огромных масштабов: злоумышленники мас-

сово предлагают «легкий заработок» за аренду

электронных средств платежа или осуществление де-

нежных переводов, целенаправленно вовлекая лю-

дей, в основном подростков, в преступные схемы.

Как правило, дропперов (дропов) используют для ле-

гализации доходов, полученных преступным путем.

Действовавшая редакция ст. 187 УК РФ («Неправо-

мерный оборот платежных средств») в этом случае

работала неэффективно. Федеральный закон Россий-

ской Федерации от 24 июня 2025 г. № 176-ФЗ «О вне-

сении изменений в статью 187 Уголовного кодекса

Российской Федерации» дополнил ст. 187 УК РФ,

предусмотрев ответственность для тех, кто за денеж-

ное вознаграждение передают свои банковские кар-

ты для криминальной деятельности либо сами совер-

шают незаконные операции из корыстной заинтере-

сованности по указанию другого лица [10]. Ужесто-

чая ответственность за «дропперство», законодатель

устраняет один из самых доступных для подростков

криминальных «заработков», повышая риски и сни-

жая привлекательность подобных предложений.

Для защиты детей от неправомерных действий

злоумышленников также принят Федеральный закон

Российской Федерации от 24 июня 2025 г. № 178-ФЗ

«О внесении изменений в часть первую и статью 846

части второй Гражданского кодекса Российской Фе-

дерации», в соответствии с которым несовершенно-

летние в возрасте от 14 до 18 лет могут открывать

банковские счета только с письменного разрешения

родителей, усыновителей или попечителей [11]. Так-

же у банков появилась обязанность уведомлять ро-

дителей или законных представителей несовершен-

нолетних клиентов в возрасте от 14 до 18 лет обо всех

операциях по счету ребенка. Родительский доступ к

информации позволит контролировать движение

средств и оперативно выявлять подозрительные опе-

рации (например, крупные денежные переводы).

Переходя к образовательным мерам профилак-

тики, отметим, что в соответствии с Концепцией ин-

формационной безопасности детей в Российской

Федерации, утвержденной распоряжением Прави-

тельства Российской Федерации от 28 апреля 2023 г.

№ 1105-р [9], образовательным организациям не-
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обходимо проанализировать содержание образова-

тельных программ, сформировать и интегрировать

в образовательный процесс уроки информационной

безопасности и цифровой грамотности детей, а так-

же на постоянной основе проводить просветитель-

ские мероприятия, направленные на формирование

медиабезопасности. Во исполнение положений Кон-

цепции, считаем целесообразным введение в школь-

ную программу учебной дисциплины «Медиабезо-

пасность», начиная с первого класса. Цель проведе-

ния уроков — обеспечение информационной безо-

пасности учеников посредством привития им навы-

ков безопасного, ответственного поведения в инфор-

мационно-телекоммуникационной среде. Учебная

дисциплина должна быть обеспечена актуальным

методическим сопровождением, включающим ин-

терактивные формы работы с обучающимися. Важ-

ным условием эффективности проводимых уроков

является компетентность педагогического состава, а

также возможное участие профильных специалистов

(правоохранительные органы, специалисты по кибер-

безопасности, психологи). Важно, чтобы у школь-

ников появилась возможность получить ответы на

интересующие их вопросы от специалистов. 

Одной из мер по обеспечению информационной

безопасности школьников от угроз информацион-

ного воздействия является проведение внеклассных

мероприятий с родителями (законными представи-

телями), активная позиция которых необходима

для защиты детей от опасностей в Интернете. Важ-

но понимать, что никакие технические средства за-

щиты, программные фильтры, не способны гаран-

тированно заблокировать весь опасный контент и

не заменят родительской вовлеченности в цифро-

вую жизнь ребенка. Ключевая задача родителей —

разъяснение правил пользования Интернетом, оп-

ределение разрешенных и запрещенных ресурсов,

предупреждение об угрозах. Необходимо быть в

курсе, с кем контактирует ребенок в киберпро-

странстве, регулярно проверять список контактов

детей, чтобы убедиться, что они лично знают всех,

с кем они общаются. Родители первыми могут за-

метить тревожные изменения: резкие перепады на-

строения, скрытность, появление новых «друзей» в

сети, необычные траты, неожиданные покупки, нер-

возность при уведомлениях на телефоне. В целом,

основная задача родителей — установление дове-

рительных отношений с ребенком, формирование

внутренней установки делиться с родителями со-

мнениями и страхами. 

Основная роль в профилактике вовлечения несо-

вершеннолетних в совершение преступлений принад-

лежит инспекторам по делам несовершеннолетних

органов внутренних дел. Безусловно, киберпрост-

ранство усложняет эту работу, требуя от сотрудни-

ков не только традиционных педагогических и пси-

хологических навыков, но и новых компетенций:

цифровых (понимание архитектуры Интернета, ра-

боты социальных сетей, мессенджеров, игровых

платформ, знание основных способов сохранения

цифровых следов), оперативных (проведение мони-

торинга цифрового пространства, выявление инди-

каторов криминальных сообществ, скрытых каналов

вербовки); профилактических (проведение тренин-

гов, мастер-классов, лекций для детей, родителей и

педагогов, оказание индивидуальной консультатив-

ной помощи); организационных (умение выстраи-

вать эффективное межведомственное взаимодейст-

вие иными субъектами профилактики); аналитиче-

ских (умение выявлять и анализировать новые схе-

мы вовлечения детей в противоправную деятель-

ность, предлагать системные меры противодейст-

вия). Учитывая значительный объем нагрузки со-

трудников ПДН, считаем целесообразным введения

должности инспектора по профилактике информа-

ционной безопасности несовершеннолетних орга-

нов внутренних дел [12].

Значительный профилактический потенциал

имеет деятельность Управления по организации

борьбы с противоправным использованием инфор-

мационно-коммуникационных технологий Мини-

стерства внутренних дел Российской Федерации [13],

официальный телеграм-канал которого является эф-

фективной платформой для оперативного информи-

рования граждан, в том числе детей и их родителей,

об актуальных киберугрозах и способах защиты от

них. «Вестник Киберполиции России» — пример

адаптации правоохранительных органов к вызовам

цифровой эпохи, где информирование становится

одним из основных средств профилактики.

Отметим и работу российских общественных ор-

ганизаций («Лига безопасного интернета», регио-

нальная общественная организация «Пика», «Ки-

бердружины» и др.), призванных оказывать помощь

в противодействии преступлениям, совершаемыми

с использованием информационно-коммуникацион-
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ных технологий. Многие организации сотрудни-

чают или сами оказывают поддержку пострадав-

шим, в том числе от шантажа, угроз в киберпрост-

ранстве (например, онлайн-сервис «Твоя террито-

рия.онлайн», предоставляющий психологическую

помощь подросткам).

Проведенный анализ позволяет констатировать,

что проблема вовлечения несовершеннолетних в пре-

ступную деятельность с использованием информа-

ционно-коммуникационных технологий представ-

ляет собой комплексный вызов, требующий адекват-

ного системного ответа. Современная цифровая

среда, характеризующаяся анонимностью, трансгра-

ничностью и манипулятивным потенциалом, создала

условия для появления высокоадаптивных и опас-

ных схем криминальной вербовки подростков. Как

показывает статистика, классические правоохрани-

тельные механизмы, даже при ужесточении уголов-

ной ответственности, не решают проблему. В этих

условиях профилактика становится не дополнитель-

ной, а основной и стратегической мерой противодей-

ствия. Ее эффективность возможна только на основе

объединения усилий государства, системы образова-

ния, правоохранительных органов и, что важнее

всего, семьи.
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