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Цифровая революция расширила возможности
подключения до глобальных масштабов и улучшила
способы обмена и представления информации.

Эта новая простота связи и доступа привела к
двум диаметрально противоположным послед-
ствиям: доступность конфиденциальной, инсайдер-
ской, личной и иной непубличной информации, что
ведет к росту преступной деятельности, такой как
кража данных, порнография, мошенничество, тор-
говля наркотиками, склонение к самоубийству и
иным преступлениям.

И наоборот, цифровизация позволила внедрить
новые технологии для профилактики, расследова-
ния и раскрытия преступлений. Одной из таких тех-
нологий, возникших в результате таких процессов,
является искусственный интеллект (ИИ) [2, с. 88].

Сегодня сотрудники правоохранительных орга-
нов во многих государствах активно применяют ИИ
для обнаружения, выявления, раскрытия и рассле-
дования преступлений. Так, например:

¨ регион Синьцзян в Китае использует ИИ для
выявления подозрительной деятельности с помо-
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щью мониторинга и сбора данных. Кроме того, вы-
двигаются предложения по внедрению ИИ в нацио-
нальном масштабе для упреждения преступлений,
особенно террористических или провоцирующих
социальные беспорядки [5];

¨ в Индии беспилотные летательные аппараты
(далее — БПЛА), оснащенные ИИ, используются
для контроля толпы с помощью такого навесного
оборудования, как: перцовый аэрозоль и шарики с
красящим веществом [7];

¨ в США ИИ используется для мониторинга и
отслеживания контента социальных сетей, такого
как сообщения, фотографии, видео и хэштеги, кото-
рые могут содержать соответствующую информа-
цию для следствия [4];

¨ в Великобритании технология распознавания
лиц с помощью ИИ используется для быстрой иден-
тификации подозреваемых в режиме реального вре-
мени [6];

¨ в Германии ИИ применяется для тщательного
изучения и выявления случаев разжигания ненави-
сти на платформах социальных сетей;

¨Австралия использует ИИ для выявления и пре-
дотвращения киберпреступлений [3].

В связи с этим, применение ИИ на территории РФ
для профилактики совершения а также раскрытия и
расследования преступлений имеет огромное значение. 

Технология ИИ позволяет правоохранительным
органам решить проблему оперативного сбора, ана-
лиза и систематизации данных за счет ускорения по-
лучения информации. С помощью методов, так назы-
ваемого «глубокого обучения», реальным становится
использование решений на основе искусственного ин-
теллекта, которые обрабатывают и структурируют
необработанные данные на информационных пане-
лях для упрощения анализа и интерпретации. Когда
данные извлекаются, идентифицируются и классифи-
цируются, становится легче оценивать доказательства
и использовать и в целях раскрытия и расследования
преступлений.

Следует отметить, что первостепенной областью
применения ИИ является профилактика, раскрытие и
расследование преступлений, посягающих на нацио-
нальную и общественную безопасность. Для предо-
твращения террористических атак целесообразно
установить видеокамеры с ИИ, способные быстро
распознавать лица и просматривать записанные дан-
ные, в аэропортах, на железнодорожных и автобус-
ных вокзалах, в торговых центрах и других местах
скопления людей, уязвимых для совершения терактов.

Аналогичные камеры должны быть размещены
на важнейших объектах жизнеобеспечения для пред-
отвращения диверсионных актов. Практическое осу-
ществление этих мер должно быть оценено как необ-
ходимое и разумное, поскольку ежегодный рост числа
«интеллектуальных» камер и расширенные возмож-
ности идентификации видеосистем приводят к уве-
личению числа выявленных преступников [1, с. 75]. 

В случае пресечения попытки запланированной
террористической атаки правоохранительные органы
могут использовать БПЛА и боты, оснащенные ИИ.
Дроны могут обнаруживать материалы для изготовле-
ния бомб, такие как алюминиевый порошок, нитро-
глицерин, тетранитрат, а также пассивные инфракрас-
ные датчики. В то же время, боты, обладающие способ-
ностью распознавать компоненты бомб, могут быстро
идентифицировать взрывчатые вещества без угрозы
для жизни сотрудников правоохранительных органов.

Кроме того, ИИ может быть использован для
анализа мобильных телефонов обвиняемых или по-
терпевших. Извлекая данные из мобильного устрой-
ства, ИИ может выявлять схемы коммуникации и
каталогизировать объекты, захваченные на изобра-
жениях, что делает сбор и интерпретацию данных
более гибкой и управляемой, облегчая тем самым вы-
явление подозреваемых и понимание событий.

Внедрение специализированных датчиков с ИИ
в муниципальной инфраструктуре — перспективное
решение для обнаружения и определения точного
времени выстрела и местоположения стрелявшего в
режиме реального времени. Конгломерат из ИИ, об-
лачного ПО и специализированных датчиков, может
позволить точно определять время и звук выстрелов.
Собранная информация затем отправляется в дежур-
ную часть отдела полиции, что способствует бы-
строму реагированию.

Таким образом, применение ИИ в целях профи-
лактики, раскрытия и расследования преступлений
может предоставить сотрудникам правоохранитель-
ных органов новые возможности для быстрого ана-
лиза информации, имеющей доказательственное зна-
чение, позволит осуществлять поиск розыскиваемых
лиц в кратчайшие сроки, что в конечном итоге при-
ведет к снижению уровня преступности и положи-
тельно повлияет на благосостояние и развитие РФ.
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