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позиция укрепляется также нормативным правовым

обеспечением Российской Федерации. Так, в Указе

Президента РФ от 9 ноября 2022 г. № 809 «Об утвер-

ждении Основ государственной политики по сохра-

нению и укреплению традиционных российских

духовно-нравственных ценностей» деструктивное

идеологическое воздействие на граждан России рас-

сматривается как угроза для демографической си-

туации в стране, а противодействие данному фено-

мену является одной из основных целей государст-

венной политики по сохранению и укреплению тра-

диционных ценностей.

Нельзя не согласиться с позицией исследователей

Т. А. Поляковой, А. В. Минбалеева и Н. В. Коротко-

вой о том, что в настоящее время происходит пере-

устройство современного общества [1]. Нынешнее

состояние характеризуется как «фазовый переход» от

одного мироустройства к другому, что, несомненно,

влияет на качество вызовов и угроз, которые стоят

перед обществом, государством и правом как одним

из инструментов, необходимых для их преодоления.

В условиях таких глобальных изменений и свя-

занных с ними вызовов, особенно остро встает во-

прос о социально-деструктивном контенте. Данная
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Dawood рассматривают данный термин как исполь-

зование технологий для неоднократного и преднаме-

ренного преследования, причинения вреда, смущения,

унижения или запугивания другого человека.

В письме Минобрнауки России от 14 мая 2018 г.

№ 08-1184 кибербуллинг трактуется как преследо-

вание сообщениями, содержащими оскорбительные

высказывания, агрессию, запугивание, а также со-

циальное бойкотирование посредством использова-

ния различных интернет-сервисов [3].

Таким образом, кибербулинг можно рассматри-

вать как форму агрессивного и намеренного поведе-

ния, осуществляемого посредством цифровых техно-

логий и интернет-ресурсов, направленного на систе-

матическое унижение, запугивание, преследование

или дискредитацию другого человека и является ком-

плексным социальным феноменом. Цели кибербул-

линга могут быть разнообразными, отражая как лич-

ные мотивы агрессоров, так и более широкие соци-

альные и психологические факторы такие как:

1) утверждение социального статуса. Агрессоры

могут стремиться повысить свой статус или автори-

тет в социальной группе за счет унижения или дис-

кредитации других. Это может быть связано с жела-

нием продемонстрировать силу или контроль;

2) вымещение негативных эмоций. Кибербул-

линг может служить способом вымещения гнева,

фрустрации или других негативных эмоций, кото-

рые агрессор испытывает в других сферах жизни;

3) месть или ответная реакция. В некоторых слу-

чаях кибербуллинг может быть ответной реакцией

на реальные или воображаемые обиды, нанесенные

жертвой или связанными с ней лицами;

4) получение внимания и признания. Агрессоры

могут искать внимания или признания со стороны

сверстников или более широкой аудитории, исполь-

зуя кибербуллинг как способ самоутверждения;

5) манипуляция и контроль. Кибербуллинг мо-

жет использоваться как инструмент манипуляции и

контроля над жертвой, с целью заставить ее действо-

вать определенным образом или подчиниться воле

агрессора;

6) развлечение или снятие скуки. В некоторых слу-

чаях агрессоры могут заниматься кибербуллингом из-

за скуки или в поисках развлечения, не осознавая или

не заботясь о последствиях своих действий для жертвы;

7) анонимность и безнаказанность. Цифровая

среда предоставляет агрессорам возможность дей-

Таким образом, нормативная составляющая де-

структивной идеологии ясно указывает на необходи-

мость ее детального изучения и систематизации. В

этом контексте первоочередной задачей при анализе

любой исследуемой проблемы является раскрытие ее

терминологического аппарата. В связи с этим, опре-

деление и систематизация понятия «социально-де-

структивный контент» становятся неотъемлемой час-

тью адаптации правовых и социальных норм к но-

вым реалиям. В настоящее время отсутствует закреп-

ленное определение данной дефиниции, не сформу-

лирован перечень действий, которые относятся к

данному явлению. Это создает необходимость в раз-

работке четких критериев и классификаций, которые

позволят более эффективно противодействовать рас-

пространению деструктивного контента и защищать

общественные ценности.

В рамках статьи будут рассмотрены две формы

социально-деструктивной активности (далее — СДА)

пользователей информационно-телекоммуникацион-

ной сети Интернет:

¨ кибербуллинг;

¨ треш-стриминг.

Обоснование выбора именно этих двух форм

СДА заключается в их высокой распространенности

и значительном воздействии на пользователей Ин-

тернета. Обе формы представляют собой актуальные

и насущные проблемы, которые требуют особого

внимания и изучения. Они оказывают негативное

влияние на психологическое и эмоциональное со-

стояние людей, особенно молодежи, что делает их

приоритетными для исследования.

Анализ этих форм позволяет выявить ключевые

аспекты социально-деструктивного поведения в ин-

тернете и разработать меры по их предотвращению

и минимизации негативных последствий.

Кибербуллинг представляет собой одну из форм

воздействия на физическое лицо, осуществляющуюся

посредством использования сети Интернет. Явление

представляет опасность для психологического со-

стояния жертвы, а в последующем может стать ре-

альной угрозой для ее безопасности.

А. А. Бочавер в своем исследовании определяет

кибербуллинг как отдельное направление травли, за-

ключающееся в совершении преднамеренных агрес-

сивных действий в течение определенного времени с

использованием электронных форм воздействия [2]. В

свою очередь исследователи Rufa Mitsu и Eman Salah
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Термин «треш-стриминг» — это неологизм, воз-

никший в контексте онлайн-взаимодействия, осо-

бенно в дискуссиях об агрессивном и вредном пове-

дении в сети. Его этимология отражает сочетание

слов «thrash», которое исторически обозначает дикие

или насильственные движения, и «streaming», связан-

ное с прямой трансляцией контента через Интернет.

Первоначальные германские корни слова «thrash»

указывают на связь с энергичными действиями, что

видно из его использования в различных романских

языках, например, в итальянском, где слово «trescare»

означает «балдеть» или энергично двигаться [4].

Применение «треш-стриминга» в современном

дискурсе, в первую очередь, связано с актами онлайн-

агрессии, которые вызывают озабоченность в сфере

уголовного права. Такая форма поведения в сети

может проявляться как в виде суровой формы телес-

ного наказания через виртуальные каналы, так и в

виде явной доминации лиц, совершающих подобные

действия, что указывает на необходимость создания

правовой базы для ее надлежащего решения [5].

С развитием цифрового пространства изменилось

и понимание этого термина. Правовые последствия

треш-стриминга, в том числе его классификация в

рамках уголовного права, остаются предметом актив-

ного анализа. Ученые отмечают, что контекстуальные

цели и значения треш-стриминга могут меняться с

течением времени, что требует тщательного изучения

истории законодательства для интерпретации его

применения в различных сценариях.

Например, в 2021 г. был вынесен приговор по

уголовного делу блогера Станислава Решетняка (Re-

efley), который в состоянии алкогольного опьянения

избил девушку, после чего оставил на улице. Все дей-

ствия транслировались в прямом эфире. Потерпев-

шая умерла до приезда врачей от сдавления голов-

ного мозга гематомой, образовавшейся в результате

причиненной ей закрытой черепно-мозговой травмы.

Его действия были квалифицированы как умышлен-

ное причинение тяжкого вреда здоровью, опасного

для жизни человека, повлекшего по неосторожности

смерть (ч. 4 ст. 111 УК РФ) [6].

Также интересным является зарубежный опыт.

Так, в декабре 2017 г. произошел трагический инци-

дент, связанный с практикой «сватинг», когда ложный

вызов в полицию привел к гибели невинного человека.

Кейси С. Вайнер, 19-летний житель Огайо, был

одним из трех обвиняемых в деле о «сватинге», ко-

ствовать анонимно, что может побуждать их к более

агрессивному поведению, так как они чувствуют

себя защищенными от последствий.

В рамках настоящего исследования представ-

ляется целесообразным раскрыть различные формы

кибербуллинга. Так, в настоящее время кибербу-

линг условно можно разделить на восемь форм:

¨ харрасмент (домогательство) — систематиче-

ское навязывание нежелательных коммуникаций,

характеризующееся многократными угрозами или

оскорблениями, что приводит к психоэмоциональ-

ному истощению жертвы и подрыву ее чувства бе-

зопасности;

¨ флейминг (оскорбления) — публичное распро-

странение уничижительных высказываний, направ-

ленных на дискредитацию личности жертвы, что

способствует созданию негативного имиджа и соци-

альной изоляции;

¨ ауттинг и дуксинг (разглашение личной ин-

формации) —несанкционированное обнародование

конфиденциальных данных, что нарушает приват-

ность жертвы и подвергает ее риску социальной

стигматизации и психологической травмы;

¨ эксклюзия (изоляция) — целенаправленное от-

чуждение жертвы от участия в онлайн-сообществах

или мероприятиях, что вызывает ощущение социаль-

ной изоляции и эмоционального дискомфорта;

¨ фриккинг (создание фейковых аккаунтов) —

манипуляция с использованием поддельных профи-

лей для распространения дезинформации или очер-

нения репутации жертвы, что усложняет ее социаль-

ную адаптацию и вызывает недоверие;

¨ киберсталкинг (преследование) — перманент-

ное отслеживание онлайн-активности жертвы, вклю-

чая взлом аккаунтов, что создает атмосферу посто-

янного контроля и страха, подрывая ее психологиче-

скую устойчивость;

¨ троллинг — провокационное поведение, на-

правленное на разжигание конфликтов и вызывание

негативных эмоциональных реакций, что дестаби-

лизирует психологическое состояние жертвы;

¨ катфишинг — создание фиктивных профилей

для манипуляции и обмана жертвы, что приводит к

эмоциональной зависимости и последующему раз-

очарованию, наносящему значительный ущерб ее

психическому здоровью.

Еще одной формой распространения социально-

деструктивного контента является треш-стриминг.
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В рамках данного исследования понятие треш-

стриминга следует рассматривать через призму его

многогранного определения как в узком, так и в ши-

роком смыслах. Ключевым аспектом анализа яв-

ляется определение онтологического статуса треш-

стриминга: рассматривать его как новый состав пре-

ступления либо как социальное явление, в рамках

которого совершаются противоправные действия.

Это требует глубокого понимания как юридиче-

ских, так и социокультурных контекстов, в которых

функционирует данное явление.

В узком смысле, треш-стриминг представляет

собой онлайн-трансляцию, в ходе которой стример,

используя устройства связи, совершает действия,

противоречащие нормам морали и нравственности,

за денежное вознаграждение от зрителей. Эти дей-

ствия, как правило, включают в себя элементы уни-

жения, насилия или иных форм деструктивного пове-

дения, что вызывает серьезные опасения с точки зре-

ния правоприменения и этики. Важно подчеркнуть,

что такие трансляции не только нарушают личные

границы участников, но и способствуют формирова-

нию культуры насилия и агрессии в цифровом про-

странстве, что требует особого внимания со стороны

исследователей и правозащитников.

В широком смысле, треш-стриминг можно интер-

претировать как социально-деструктивное явление,

сущность которого заключается в осуществлении он-

лайн-трансляций, направленных на получение денеж-

ного вознаграждения за действия, противоречащие

моральным нормам и представляющие угрозу обще-

ственному здоровью и нравственности. Такие транс-

ляции не только подрывают основы общественной

морали, но и способствуют формированию деструк-

тивных социальных практик, что требует комплекс-

ного подхода к их регулированию и пресечению. В

этом контексте важно учитывать влияние треш-стри-

минга на психоэмоциональное состояние как участ-

ников, так и зрителей, что может приводить к разви-

тию различных форм психосоциальной дезадаптации.

Таким образом, подводя итог настоящей статьи,

можно сформулировать ряд выводов.

1. Социально-деструктивный контент представ-

ляет собой цифровую информацию негативного ха-

рактера, распространяемую в сети Интернет, создаю-

щую реальную угрозу адекватному функционирова-

нию общественных отношений и противоречащую

нормам морали, нравственности и духовности.

торое привело к гибели 28-летнего Эндрю Финча в

Уичито, Канзас. Вайнер был приговорен к 15 меся-

цам тюремного заключения после признания вины

по обвинениям в заговоре и препятствовании пра-

восудию. Конфликт начался в онлайн-игре «Call of

Duty: WWII», где Вайнер вступил в спор с другим

игроком из Уичито, который убил его игрового пер-

сонажа. В ходе ссоры Вайнер угрожал «засватить»

оппонента и тот предоставил адрес, по которому

ранее проживал. Вайнер обратился к Тайлеру Раджу

Баррису, известному как «SWAuTistic», который со-

вершил ложный вызов в полицию, сообщив о якобы

происходящем убийстве и захвате заложников по

указанному адресу. Полиция Уичито прибыла на

место и окружила дом, где проживал Эндрю Финч,

не причастный к конфликту.

Финч был застрелен офицерами, когда опустил

руки, несмотря на требования поднять их. Тайлер Бар-

рис был приговорен к 20 годам тюремного заключения

за ложный вызов, повлекший смертельный исход, а

Вайнер получил 15 месяцев тюрьмы и два года услов-

ного наблюдения, а также был обязан выплатить 2500

долл. в качестве реституции. Третий участник кон-

фликта был помещен под надзор без официального

приговора. Этот случай подчеркнул опасность «сва-

тинг» как формы кибербуллинга, имеющей потенци-

ально смертельные последствия, и продемонстрировал

необходимость усиления мер по предотвращению по-

добных инцидентов и повышения ответственности за

ложные вызовы в правоохранительные органы.

Также следует отметить, что необходимо продол-

жать образовательные программы, направленные на

повышение осведомленности о рисках и последст-

виях «сватинг» среди онлайн-сообществ [7].

Действия, осуществляемые в контексте треш-

стриминга, представляют собой многослойное явле-

ние, которое не только подрывает фундаментальные

нормы морали и нравственности, но и способствует

нормализации девиантного поведения в киберпро-

странстве, что требует комплексного и мультидис-

циплинарного подхода к его изучению и регулиро-

ванию. В условиях стремительного развития цифро-

вых технологий и глобализации информационного

пространства треш-стриминг выступает как катали-

затор социальной деструкции, угрожающий стабиль-

ности общественных отношений и требующий адек-

ватного реагирования со стороны правопримените-

лей и законодателей.
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ствия, противоречащие нормам морали и нравствен-

ности, что способствует формированию культуры на-

силия и агрессии в цифровом пространстве.
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также обеспечить технико-криминалистическое обес-

печение раскрытия и расследования подобных пре-

ступлений [8].

В заключение следует отметить, что социально-

деструктивный контент, такой как кибербуллинг и

треш-стриминг, представляет серьезную угрозу для

стабильности общественных отношений и требует

адекватного реагирования со стороны правоприме-

нителей и законодателей. Кибербуллинг, как форма

агрессивного поведения, осуществляемого через циф-

ровые технологии, направлен на систематическое

унижение, запугивание и преследование, что создает

угрозу для всего человечества (начиная с обучающих-

ся начального общего образования и заканчивая пен-

сионерами). Треш-стриминг, в свою очередь, пред-

ставляет собой онлайн-трансляции, в которых стри-

меры за денежное вознаграждение совершают дей-
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