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дач для государств и бизнеса, поскольку стремитель-

ное развитие технологий и растущие объемы обраба-

тываемой информации создают новые вызовы для

правового регулирования. 

Особенно актуально это в условиях ужесточения

международных санкций, нарастания киберугроз и

пересмотра законодательных норм, что требует от

субъектов данных гибкости и своевременного реаги-

рования на изменения в правовом поле. Наряду с

этим, усиление требований к безопасности персо-

нальных данных в 2025 г., в том числе введение новых

категорий данных с особым режимом обработки и

ужесточение ответственности за нарушения, свиде-

тельствуют о новом этапе формирования цифровой

правовой культуры, где баланс между защитой прав

Введение. Развитие цифрового пространства в со-

временных условиях формирует большую доступ-

ность информации и возможность получения услуг и

сервисов в онлайн-режиме. Использование данного

инструмента активизируется ежегодно, пользователя-

ми сети Интернет по всему миру на сентябрь 2025 г.

являлось 5,65 млрд человек, что на 200 млн больше,

чем годом ранее [1]. Расширение доступности инфор-

мации при всех его социальных и экономических пре-

имуществах обладает рядом угроз, связанных с нару-

шением ограниченности доступа к личным данным

пользователей, которые могут быть использованы

мошенниками для совершения преступлений. В таких

условиях защита персональных данных в цифровом

пространстве становится одной из приоритетных за-
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дится достаточно обоснованным и включает аспект

обеспечения сохранности личной информации, кото-

рая обеспечивается нормативными требованиями. 

Современные определения дополняются такими

категориями, как поведенческие характеристики и

данные о местоположении. Перечисленные выше ав-

торы отмечают выраженную тенденцию расширения

перечня персональных данных и усиления защиты, в

то время как законотворческие изменения акценти-

руют внимание на необходимости точного и одно-

значного согласия субъекта и строгом соблюдении

правил обработки данных. Обобщая вышесказанное,

можно сформулировать следующее определение по-

нятия: персональные данные — это любая информа-

ция, которая относится к конкретному физическому

лицу (субъекту персональных данных), прямо или

косвенно идентифицирующая этого человека или поз-

воляющая его идентифицировать, включает имя, фа-

милию, дату рождения, адрес, контактные и биомет-

рические данные, сведения о здоровье, финансовую

информацию, а также любые другие аспекты, кото-

рые в совокупности или по отдельности позволяют

установить личность субъекта. 

Исходя из выделенного представления о содержа-

тельной части персональных данных, изучены аспек-

ты их правового регулирования. По определению,

приведенному в работе С. С. Рудика, А. Е. Антонен-

ко, М. А. Танова и И. В. Петрова [6], защита персо-

нальных данных рассматривается как совокупность

мер по охране информации, связанной с конкретным

лицом, обеспечиваемая законодательством и судеб-

ной практикой. Представленный подход видится до-

статочно обоснованным и полноценным, поскольку

включает в себя правовой и организационный аспек-

ты. В. Г. Наборщиков [7] акцентирует внимание на не-

обходимости оценки эффективности мер защиты пер-

сональных данных, как ключевого критерия резуль-

тативности принимаемых действий. Указанный под-

ход представляется адекватным, поскольку позволяет

избежать формального использования правовых ин-

струментов для соблюдения безопасности граждан,

гарантированных Конституцией Российской Федера-

ции, в том числе и в цифровом пространстве.

Основным нормативным актом, регулирующим

защиту персональных данных, является Федеральный

закон № 152-ФЗ [2], который в 2025 г. подвергся

значительным изменениям, направленным на ужес-

точение требований к локализации данных, расшире-

ние перечня случаев обработки без согласия субъек-

граждан и интересами бизнеса становится гораздо

более тонким и комплексным. Такой контекст дик-

тует необходимость углубленного анализа современ-

ных правовых вызовов и поиска эффективных меха-

низмов их преодоления, способных обеспечить как

технологический прогресс, так и гарантию неприкос-

новенности частной жизни в цифровом обществе.

Основная часть. Определение понятия «персо-

нальные данные» представлено в научной литературе

достаточно широко. Следует отметить существование

нормативного закрепления термина в Федеральном

законе № 152-ФЗ, где под ним понимается «любая ин-

формация, относящаяся к прямо или косвенно опре-

деленному или определяемому физическому лицу

(субъекту персональных данных)» [2]. В соответствии

с требованиями законодательства под данную катего-

рию попадает любая информация, относящаяся к пря-

мо или косвенно определенному физическому лицу,

включая фамилию, имя, отчество, дату рождения,

контакты, биометрию, IP-адреса и пр. Законом вво-

дятся категории: общедоступные, специальные и био-

метрические данные, которые относятся к персональ-

ным данным и требуют обеспечения мер по и защите.

В специальных исследованиях, опубликованных

отечественными учеными, персональные данные пред-

ставляются в информации, позволяющей установить

личность прямо или косвенно (фамилия, имя и отче-

ство, документы, контакты, биометрия, а также дан-

ные о здоровье). В частности, в работе Д. М. Назарова

и К. М. Саматова [3] под исследуемым термином под-

нимаются сведения, с помощью которых можно од-

нозначно определить личность, включая как доку-

ментальные, так и цифровые идентификаторы. Дан-

ный подход видится достаточно обоснованным и от-

ражает необходимость обеспечения защиты данных

как на бумажном, так и на электронном носителе.

Близкую трактовку понятия «персональные данные»

приводит И. Г. Шаблинский: «любая информация,

напрямую или косвенно относящаяся к физическому

лицу, необходимая для правовой защиты и регулиро-

вания обработки» [4]. В данном определении более де-

тализирован правовой аспект работы с личными дан-

ными человека, которые требуют сохранности в усло-

виях цифрового пространства. 

С. Н. Тагаева и Э. М. Гатиятуллина [5] отмечают,

что персональные данные — это многогранная кате-

гория, предположительно включающая традицион-

ные идентификаторы и поведенческие характеристи-

ки, требующие усиленной охраны. Данный подход ви-
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для самих субъектов данных, чей персональный мир

подвергается риску раскрытия, так и для юридиче-

ских лиц, сталкивающихся с репутационными и фи-

нансовыми потерями, что порождает необходимость

всестороннего пересмотра комплексных механизмов

безопасности и ответственности, на что обращают

внимание в своей работе Г. В. Гарбузов и А. А. Тере-

нин [10, с. 189].

Кроме того, ключевыми проблемами остаются не-

совершенство процедуры уведомления контролирую-

щих органов о фактах утечек, из-за чего снижается

оперативность реагирования и эффективность предо-

твращения дальнейших инцидентов, а также слож-

ность в обеспечении баланса между необходимостью

использования новых технологических решений и со-

хранением конфиденциальности данных, на чем ак-

центируют внимание в своей работе Г. Ф. Миннибаев

[11]. Вследствие этого, несмотря на рост законодатель-

ных требований и усиление контроля, практика нару-

шения правил хранения персональных данных оста-

ется достаточно распространенной, что ставит под со-

мнение достаточность текущих мер и указывает на по-

требность в развитии как технических, так и право-

применительных инструментов. Следовательно, ре-

шение проблем несанкционированного доступа и уте-

чек невозможно без синергии усилий государства,

бизнес-сообщества и научного сообщества, направ-

ленных на создание инновационных систем защиты,

совершенствование нормативной базы и повышение

общей культуры информационной безопасности.

Обобщая вышесказанное, можно сделать вывод

о том, что использование устаревших систем защиты,

недостаток квалифицированного персонала и слож-

ности в обеспечении непрерывного мониторинга соз-

дают благоприятные условия для злоумышленников,

что вынуждает пересматривать подходы к правовому

регулированию. Кроме того, выявляется проблема

несвоевременного уведомления Роскомнадзора о

фактах утечек, что снижает оперативность реагиро-

вания и минимизации последствий для пострадавших

субъектов данных. Согласно данным ведомства, в

2024 г. оно получило 200 уведомлений об утечках,

тогда как в 2023 г. их было 380, что свидетельствует

о некотором улучшении ситуации; однако, вместе с

этим, эксперты подчеркивают, что фактическое ко-

личество инцидентов может быть значительно выше

из-за того, что многие организации не всегда своевре-

менно уведомляют контролирующий орган, опасаясь

репутационных или финансовых последствий [12]. 

та, а также к усилению контроля и отчетности опера-

торов данных перед государственными органами. В

частности, увеличены штрафные санкции, как для

юридических лиц, так и для индивидуальных пред-

принимателей, что способствует стимулированию вы-

работки более строгих мер информационной безопас-

ности и минимизации рисков утечек и неправомер-

ного использования данных. Вместе с тем законода-

тельные нововведения предусматривают введение

обязательной аккредитации операторов при работе с

биометрическими данными, запрет на отказ в обслу-

живании при отказе предоставления таких данных, а

также строгое регулирование порядка получения и

оформления согласия субъектов на обработку персо-

нальной информации. 

Несмотря на законодательные усилия, практика

показывает, что вопросы несанкционированного до-

ступа к персональным данным и их утечки остаются

актуальной угрозой, обусловленной как технически-

ми уязвимостями, так и недостаточной правоприме-

нительной практикой. В частности, в исследованиях

агентства РБК [8] отмечается тенденция на ужесточе-

ние мер юридической ответственности, включая но-

вации в уголовном законодательстве за данную кате-

горию преступлений, как следствие роста утечек дан-

ных. По материалам, опубликованным агентством

«PT Security», специализирующимся на информаци-

онной безопасности, «каждая вторая успешная атака

на организации в I полугодии 2024 г. привела к утечке

конфиденциальных данных. При этом атаки на фи-

нансовые организации и медицинские учреждения

приводили к утечке чаще всего — данные были укра-

дены в четырех из пяти успешных атак на организа-

ции этих отраслей» [9]. Представленные данные наг-

лядно отражают уровень угроз персональным данным,

которые не могут быть решены исключительно в пра-

вовом поле и требуют технических новаций, регули-

руемых, в том числе и на законодательном уровне. 

Несмотря на введение ужесточенных норм зако-

нодательства в 2025 г. [10, с. 184], включая значитель-

ное повышение штрафов за нарушения в области

защиты персональных данных, а также расширение

требований к локализации и безопасности информа-

ции, на практике сохраняются сложности с пресече-

нием фактов несанкционированного доступа, кото-

рые часто связаны с недостаточной подготовкой опе-

раторов данных и несовершенством инфраструктуры

защиты. Последствия таких инцидентов, по мнению

автора статьи, могут быть катастрофическими как
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шения конфиденциальности при обработке больших

массивов информации.

Заключение. Таким образом, несмотря на суще-

ственное развитие правового регулирования в области

защиты персональных данных в России, остаются

значительные вызовы, связанные с обеспечением пол-

ноценной конфиденциальности в цифровом простран-

стве, что негативно сказывается на обеспечении безо-

пасности личной информации. Решение данных про-

блем требует системного подхода, объединяющего за-

конодательные инициативы, технологические иннова-

ции и повышение общественного сознания, что позво-

лит добиться сбалансированного взаимодействия

между развитием цифровых сервисов и защитой прав

граждан на неприкосновенность личной информации.
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№ 152-ФЗ) компании обязаны уведомлять Роском-

надзор о произошедших утечках в течение 24 часов,

в противном случае им грозят значительные штрафы,

достигающие до 3 млн руб. для юридических лиц.

Тем не менее, практика показывает, что несвоевре-

менные уведомления не редки, что обусловлено не

только недостатками систем внутреннего контроля

компаний, но и отсутствием строгого мониторинга и

эффективных механизмов принуждения к соблюде-

нию норм. Аналитики указывают [8], что несвоевре-

менное информирование Роскомнадзора снижает

эффективность мер по минимизации ущерба, пос-

кольку усложняет проведение расследований и огра-

ничивает возможности вовлечения правоохранитель-

ных органов на ранних стадиях инцидентов. В итоге,

данная проблема создает негативное воздействие как

на правообладателей персональных данных, так и на

рынок информационной безопасности в целом, под-

черкивая необходимость не только усиления конт-

роля и наказаний, но и развития превентивных меха-

низмов, направленных на повышение ответственно-

сти и прозрачности операторов персональных дан-

ных, а также формирования у них культуры своев-

ременного и полного выполнения обязательств по

уведомлению регулятора.

Для адекватного противодействия современным

угрозам предлагается внедрение комплексного под-

хода, включающего как технологические, так и нор-

мативные меры. В частности, необходимо усиление

требований к сертификации систем защиты информа-

ции, развитие института государственного контроля

и аудита операторов персональных данных, а также

совершенствование механизмов взаимодействия меж-

ду правоохранительными органами и бизнес-сообще-

ством. Важным аспектом является повышение право-

вой грамотности как специалистов, так и обычных

пользователей, внедрение обязательного обучения ра-

ботников, контактирующих с персональными дан-

ными. Помимо этого, рекомендуется расширение

сферы применения методов анонимизации и обез-

личивания данных, что позволит снизить риски нару-
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