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Аннотация. Рассматривается система экономической безопасности Российской Федерации, которая в условиях 
меняющейся международной обстановки сталкивается с рядом вызовов, требующих тщательного анализа и поиска 
эффективных решений. Анализируются ключевые угрозы экономической безопасности страны, как внешние, так 
и внутренние, которые отмечены в Стратегии экономической безопасности Российской Федерации на период до 
2030 года. Исследуются возможности современных технологий, в том числе использования цифровых платформ и 
искусственного интеллекта, для реализации концепции «Умного» города», как основные направления повышения 
экономической безопасности страны. Особое внимание уделено вопросам совершенствования четырех направле-
ний в системе экономической безопасности государства: управление городским хозяйством, цифровая экономика, 
информационная безопасность и качество жизни населения. На основании результатов исследования сделаны выво-
ды о том, что внедрение современных технологий для реализации концепции «Умного города» представляет собой 
важный инструмент повышения уровня экономической безопасности страны.
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Происходящие изменения в международной обста-
новке сопровождаются стремительным развитием ин-
формационных технологий на транснациональном уров-
не и размытием политических границ государств. Теперь 
уровень экономического развития страны и экономиче-
ской безопасности имеет прямую зависимость от степени 
цифровизации страны во всех сферах жизнедеятельно-
сти. А, следовательно, необходимо по-новому взглянуть 
на систему экономической безопасности, исследуя пути 
противодействия современным угрозам. Деятельность 
любого государства на данном этапе развития цивили-
зации нацелена на «обеспечение достойной жизни и сво-
бодного развития человека» [1]. Успех в этом направлении 
деятельности зависит от уровня экономической безопас-
ности страны. А именно, такого состояния защищенности 
национальных интересов в сфере экономики от внутрен-
них и внешних угроз, которое обеспечивает устойчивое 
социально-экономическое развитие, повышение уровня 
жизни населения и сохранение суверенитета [1]. 

Главной внешней современной угрозой экономи-
ческой безопасности, как отмечено в стратегии эко-
номической безопасности Российской Федерации до 
2030 года, является стремление развитых государств 
использовать свои преимущества в уровне развития эко-
номики за счет высоких информационных технологий в 
качестве инструмента глобальной конкуренции. Среди 
внутренних угроз выделены: недостаточно эффективное 
государственное управление, высокий уровень крими-
нализации и коррупции в экономической сфере, сохра-
нение значительной доли теневой экономики и усиление 
дифференциации населения по уровню доходов. Все эти 
угрозы являются следствием низкого уровня цифровиза-
ции на всей территории России. 

Теперь уровень развития страны полностью зависит 
от успешности адаптации экономики в цифровом про-
странстве открывшихся возможностей с использовани-
ем постоянно совершенствующихся информационных 
технологий. А, следовательно, одним из перспективных 

направлений, способствующих повышению уровня эко-
номической безопасности страны, становится внедре-
ние современных технологий, в том числе использова-
ния цифровых платформ и искусственного интеллекта. 
В настоящее время большинство развитых стран пыта-
ются влиться в единое цифровое пространство путем 
реализации концепции «Умного» города».

Разработка и построение умных городов (smart 
city) – это процесс внедрения цифровых технологий в 
городскую инфраструктуру для оптимизации всех про-
цессов и улучшения качества жизни населения. Целью 
внедрения умных городов является создание устойчи-
вого и энергоэффективного жизненного пространства 
населения с рациональным расходованием ресурсов. 
Концепция «Умный город» задает дальнейший вектор 
экономического развития городов [2, с. 273]. 

Реализация концепции «Умный город» в Россий-
ской Федерации фундаментально будет опираться на 
национальный проект «Экономика данных и цифровая 
трансформация государства». Данный проект стар-
товал с начала 2025 г., а его завершение планируется 
31.12.2030 г., т. е. он рассчитан на полные шесть лет. 
В свою очередь, данный национальный проект разбит 
на девять федеральных проектов: инфраструктура до-
ступа к информационно-телекоммуникационной сети 
«Интернет», цифровые платформы в отраслях соци-
альной сферы, искусственный интеллект, цифровое 
государственное управление, отечественные решения, 
прикладные исследования и перспективные разработки, 
инфраструктура кибербезопасности, кадры для циф-
ровой трансформации и государственная статистика  
(рис. 1).

Все девять федеральных проектов представляют 
собой проработку пунктов плана по реализации на-
ционального проекта «Экономика данных и цифровая 
трансформация государства» в различных сферах де-
ятельности. В рамках проекта планируется разработка 
долгосрочных системных решений, направленных на 

Рис. 1. Структура национального проекта «Экономика данных и цифровая трансформация государства»
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создание единой цифровой инфраструктуры в ключевых 
отраслях и сферах, а также разработка надежных реше-
ний для обработки и хранения данных. Его итогом будет 
являться создание единого цифрового информацион-
ного поля с эффективной цифровой инфраструктурой. 
Реализация этих проектов существенно ускорит темпы 
цифровизации экономики страны.

На реализацию данного национального про-
екта будет выделено на протяжении всех шести лет 
1 432 432 189,98 тыс. рублей. Распределение финанси-
рования по годам планируется осуществлять примерно 
равномерными суммами (рис. 2).

Распределение финансирования по федеральным 
проектам в течение шести лет планируется осущест-
влять неравномерно (рис. 3).

Больше всего денежных средств в течение шести 
лет будет выделено на финансирование федерального 
проекта «Цифровое государственное управление», кото-
рый включает в себя цифровизацию оказания государ-
ственных услуг юридическим и физическим лицам на 
основе реализации концепции «Умного» города». 

При реализации концепции «Умный город» будут 
совершенствоваться четыре направления в системе эко-
номической безопасности государства: управление го-
родским хозяйством, цифровая экономика, информаци-
онная безопасность и качество жизни населения (рис. 4).

Совершенствование  
управления городским хозяйством

Повышение эффективности управления городским 
хозяйством представляет собой внедрение интеллекту-
альных систем управления инфраструктурой городского 
хозяйства, что позволяет снизить затраты на эксплуата-
цию городских объектов, минимизировать риски аварий 
и чрезвычайных ситуаций. Городское хозяйство играет 

важную роль в обеспечении комфортной среды прожи-
вания граждан. Оно включает в себя комплекс инфра-
структурных объектов, таких как, транспорт, водоснаб-
жение, электросети, канализация, а также сервисов, не-
обходимых для нормального функционирования города, 
таких как, уборка территорий и многое другое. 

Современное состояние большинства городов ха-
рактеризуется такими проблемами, как:

●  высокий уровень износа инженерных сетей 
(многие коммуникации были построены десятилетия 
назад и нуждаются в модернизации);

●  нерациональное использование ресурсов (поте-
ри воды, электроэнергии и тепла остаются значительны-
ми);

●  отсутствие современных технологий мониторин-
га состояния городской инфраструктуры; 

●  недостаточный контроль качества предоставляе-
мых услуг (население часто сталкивается с проблемами 
качества оказываемых услуг, и повлиять на их решение 
самостоятельно не могут).

Эти проблемы негативно сказываются на каче-
стве жизни жителей и увеличивают расходы денежных 
средств непосредственно населения, а также из бюдже-
та на содержание коммунальных предприятий. Решение 
данных проблем возможно только при условии раз-
работки и построения умных городов. Необходимость 
замены устаревших инженерных сетей на новые из со-
временных высокотехнологичных материалов очевидна,  
а установка на них современных датчиков мониторин-
га состояния позволит оперативно выявлять неисправ-
ности и устранять их до возникновения серьезных по-
следствий. Установка датчиков контроля давления воды 
и газа позволит оперативно выявлять утечки и аварии. 
Применение геоинформационных систем обеспечит на-

Рис. 2. Динамика финансирования национального проекта  
«Экономика данных и цифровая трансформация государства»

Источник: составлено по [3]
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глядное отображение состояния дорог, трубопроводов 
и электрических линий. Развитие интеллектуальных 
систем освещения улиц и их интеграция в систему ин-
фраструктуры городского хозяйства, позволит добиться 
снижения потребление энергии, что отразится на уровне 
повышения экономической безопасности. 

На сегодняшний день эффективность городских 
служб очень часто оставляет желать лучшего. Рост 
численности населения, износ коммуникаций и уста-
ревшие технологии требуют оптимизации процессов 
управления городским хозяйством. Но представители 
сферы ЖКХ предпочитают большую часть денег насе-
ления за оплату коммунальных услуг, присваивать себе, 
при этом снижая уровень оказываемых услуг. Посколь-
ку от граждан скрываются истинные финансовые по-
токи общественных денежных средств, направленных 
на предоставление качественных коммунальных услуг, 
чиновники могут безнаказанно продолжать расхищать 
общественные денежные средства. Таким образом, где-
то умышленно, а где-то в силу отсутствия высокого про-
фессионализма в сфере управления инфраструктурой 
городского хозяйства, экономическая безопасность го-
рода и страны значительно ухудшается. Внедрение ис-
кусственного интеллекта и технологий блокчейна в си-
стему управления городским хозяйством позволит сде-

лать контроль над финансовыми потоками в сфере ЖКХ 
прозрачными и значительно снизить уровень коррупции 
и расхищения денежных средств. 

Повышение эффективности городского хозяйства 
требует комплексного подхода, включающего автомати-
зацию, обновление оборудования и подготовку кадров, 
а также привлечение частных инвестиций. Эффектив-
ность коммунального хозяйства во многом зависит от 
уровня подготовки сотрудников. Регулярные курсы по-
вышения квалификации, стажировки и семинары помо-
гут специалистам освоить новые технологии и методы 
управления процессами. Развитие государственно-част-
ного партнерства открывает возможности для привле-
чения внебюджетных средств на модернизацию инфра-
структуры. 

Совершенствование цифровой экономики 
Совершенствование цифровой экономики направ-

ленно на оптимизацию цифровых технологий для улуч-
шения качества жизни населения, повышения конкурен-
тоспособности бизнеса и государства в целом. Создание 
цифровых экосистем в рамках умных городов стимули-
рует рост инновационных компаний и привлечение ин-
вестиций.

Рассмотрим ключевые направления совершенство-
вания цифровой экономики в табл. 1.

Источник: составлено по [3]

Рис. 3. Структура финансирования федеральных проектов 

Рис. 4. Основные направления совершенствования системы экономической безопасности  
путем реализации концепции «Умный город»
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Главной проблемой России, как и многих стран, 
является нерациональное использование ресурсов.  
По оценке стоимости запасов природных ресурсов  
в 75 триллионов долларов Россия лидирует. На втором 
месте по стоимости природных ресурсов находятся 
США (45 трлн долл.), а на третьем Саудовская Аравия 
(34 трлн) [4]. Однако по итогам 2024 года Россия заняла 
71 место в мировом рейтинге по ВВП на душу населе-
ния согласно данным МВФ [5].

Эти данные указывают на неэффективное использо-
вание природных ресурсов, что несет в себе значитель-
ную угрозу экономической безопасности страны. Несмо-
тря на обилие ресурсов, значительная часть населения 
страны обладает низким уровнем доходов, особенно в 
сельских регионах, что негативно сказывается на уровне 
экономической безопасности страны [6, с. 101].

Данная ситуация сложилась в стране из-за того, 
что на данный момент в России доминирует линейная 
экономика. В основе данной модели экономики заложен 
принцип «бери – используй – выбрасывай», при котором 
ресурсы извлекаются, превращаются в товары, которые 
используются и утилизируются после окончания срока 
службы (рис. 5). 

Эта модель приводит к истощению природных 
ресурсов и образованию большого количества отхо-
дов, так как материалы не возвращаются в производ-
ственный цикл. Часто товары намеренно создаются с 
ограниченным сроком службы (запланированное уста-
ревание), чтобы стимулировать повторные покупки. 
Происходит накопление большого количества отходов, 
большая часть из которых не разлагается сотни или ты-
сячи лет, загрязняя почву, воду и воздух. Проблема му-
сора в России сегодня актуальна как никогда. Согласно 
опросу Всероссийского центра изучения обществен-
ного мнения (ВЦИОМ), проведенному для Экологиче-
ского форума Российского союза промышленников и 
предпринимателей в 2024 году, 24 % респондентов от-
метили загрязнение воздуха как проблему, 21 % – му-
сорную проблему, а 19 % – загрязнение водоемов [7].  
По данным Росприроднадзора, 4 миллиона гектаров зем-
ли в России занимают свалки. По площади это сопостави-
мо с территорией Швейцарии. Площадь свалок каждый 
год расширяется на 400 тысяч гектаров. Таким темпом  
к 2050 году свалки займут 1 % территории России. Со-
гласно данным Всемирного банка, ежегодно в мире об-
разуется 2,01 миллиарда тонн твердых коммунальных 

Таблица 
Ключевые направления совершенствования цифровой экономики

п/п Направления Содержание

1 Развитие цифровой инфраструктуры –  широкополосный доступ (увеличение скорости и доступности интернета для всех  
регионов);
–  облачные технологии (предоставление ресурсов для хранения и обработки больших 
объемов данных);
–  интернет вещей (интеграция физических объектов с цифровыми системами  
для сбора и анализа данных)

2 Цифровизация государственных 
услуг

–  создание единой платформы для предоставления государственных услуг онлайн;
–  автоматизация процессов принятия решений и контроля исполнения;
–  обеспечение информационной безопасности персональных данных граждан

3 Поддержка инновационного  
предпринимательства

–  финансовая поддержка инновационных проектов через гранты и субсидии;
–  создание технопарков и бизнес-инкубаторов для молодых компаний;
–  организация образовательных программ и тренингов для предпринимателей

4 Повышение квалификации кадров –  переподготовка работников традиционных отраслей промышленности;
–  привлечение молодежи к изучению программирования и аналитики данных;
–  стимулирование работодателей инвестировать в обучение сотрудников новым  
технологиям

5 Регулирование и стандартизация –  формирование национальных стандартов для разработки программного обеспечения  
и аппаратных средств;
–  мониторинг соблюдения норм кибербезопасности компаниями и организациями

Рис. 5. Схема линейной экономики
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отходов (ТКО), при этом более трети из них утилизи-
руется без соблюдения экологических норм. В среднем 
каждый человек производит около 0,74 кг отходов в 
день; однако реальные цифры зависят от уровня дохо-
да. Страны с высоким уровнем дохода (16 % мирового 
населения) производят около 34 % всех отходов – это 
примерно 683 миллиарда тонн. Прогнозируется рост 
объема мусора на душу населения с высоким уровнем 
дохода на 19 % к 2050 году; одновременно в развива-
ющихся странах ожидается увеличение объема отходов 
на более чем 40 % [8]. Для решения этих проблем мно-
гие страны перестраивают модель линейной экономики 
на экономику замкнутого цикла. Концепция экономики 
замкнутого цикла направлена на максимальное прод-
ление ценности вещей, материалов и ресурсов в эко-
номике. То, что в традиционной линейной экономике 
считается отходами, в рамках ЭЗЦ становится активом 
или ресурсом для дальнейшего использования. В цикли-
ческой экономике все элементы взаимосвязаны: отходы 
одного производства могут использоваться другими 
компаниями как сырье для создания новой продукции, 
что называется промышленным симбиозом (рис. 6). Это 
напоминает природные циклы, когда остатки растений 
перерабатываются в почву, из которой затем вырастают 
новые растения.

В России переход на экономику замкнутого цикла 
стартовал в 2022 году в соответствии с Федеральным 
проектом «Экономика замкнутого цикла», который, вхо-
дит в состав национального проекта «Экологическое 
благополучие». Переход экономики России на эконо-
мику замкнутого цикла подразумевает переход к рацио-
нальной модели производства и потребления. Ученые из 
разных стран прогнозируют, что к 2050 году население 
Земли достигнет 9,6 миллиарда человек. Если техноло-
гии производства и потребительские привычки оста-
нутся неизменными, для удовлетворения потребностей 
такого количества людей потребуется в три раза больше 
природных ресурсов, чем имеется на планете в насто-
ящее время. Поэтому для предотвращения вымирания 
человечества необходимо пересмотреть существующие 
технологии производства и модели потребления.

Совершенствование  
информационной безопасности 

Современные городские экосистемы активно вне-
дряют цифровые технологии, улучшая жизнь горожан 
и повышая эффективность городского хозяйства. Одна-
ко эта тенденция сопровождается увеличением рисков 
утечки конфиденциальной информации и угроз кибера-
так. Таким образом, обеспечение информационной без-
опасности и защиты персональных данных становятся 
приоритетными задачами в развитии умных городов. 
Рост числа подключенных устройств и датчиков создает 
дополнительные уязвимости для хакерских атак. Уяз-
вимым звеном становятся устаревшие протоколы без-
опасности, отсутствие своевременных обновлений про-
граммного обеспечения и слабые пароли. Сбор больших 
объемов данных о жителях, включая местоположение, 
предпочтения и поведение, несет риски несанкциони-
рованного доступа и злоупотребления этими данными 
третьими лицами. Несоблюдение мер защиты может 
привести к серьезным последствиям для граждан и ор-
ганизаций. Чтобы избежать всех этих угроз, необходимо 
применять мероприятия по обеспечению информацион-
ной безопасности (рис. 7).

Рис. 6. Схема экономики замкнутого цикла

Рис. 7. Мероприятия по обеспечению информационной безопасности
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Совершенствование качества жизни населения
Современные парки и зоны отдыха оснащаются 

бесплатным Wi-Fi, зарядными станциями для гаджетов 
и удобствами для занятий спортом и культурного досуга. 
Электронные сервисы упрощают взаимодействие с ор-
ганами власти, медицинскими учреждениями и образо-
вательными организациями, позволяя гражданам полу-
чать необходимые услуги онлайн. Интеграция техноло-
гий здравоохранения позволяет своевременно выявлять 
заболевания и проводить профилактику заболеваний 
среди населения. Внедрение телемедицинских техно-
логий, электронных карт пациентов и дистанционных 
консультаций врачей повышает доступность медицин-
ской помощи, особенно для малоподвижных категорий 
граждан. Таким образом, реализация концепции умных 
городов способствует формированию человеческого 
капитала. Одним из важнейших аспектов эффективно-
го развития умных городов является инвестирование 
в человеческие ресурсы. Высококачественное обра-
зование и профессиональная подготовка формируют 
квалифицированные кадры, способные поддерживать 
высокие темпы экономического роста и технологиче-
ского прогресса. Современная система образования 
должна соответствовать требованиям рынка труда и 
обеспечивать подготовку высококвалифицированных 
специалистов, готовых к работе в условиях постоянно 
меняющейся технологической среды. Создавая привле-
кательные условия для молодых профессионалов, горо-
да привлекают таланты и стимулируют миграцию рабо-
чей силы, способствуя увеличению общего потенциала  
региона. 

Таким образом, внедрение современных техноло-
гий для реализации концепции «Умный город» пред-
ставляет собой важный инструмент повышения уров-
ня экономической безопасности страны. Современные 
технологии позволяют совершенствовать управление 
городским хозяйством, цифровую экономику, информа-
ционную безопасность и качество жизни населения, что 
позволит вывести систему экономической безопасности 
страны на более высокий уровень и создать условия для 
устойчивого экономического роста. 
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