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Динамичное развитие научно-технического про-
гресса неизбежно проникает и трансформирует раз-
личные сферы общественной жизни, а отказ от ис-
пользования современных технологий существенно 
снижает эффективность и результативность любых 
процессов. Не является исключением и правоохрани-
тельная деятельность: вызовы и угрозы, с которыми 
сталкивается общество в последние десятилетия, тре-
буют модернизации, прежде всего, подходов к поддер-
жанию правопорядка и обеспечению общественной 
безопасности. 

Ст. 11 Федерального закона от 7 февраля 2011 г. 
№ 3-ФЗ «О полиции» определяет одним из принципов 
деятельности полиции использование достижений на-
уки и техники, информационных систем, сетей связи, 
а также современной информационно-телекоммуни-
кационной инфраструктуры. Электронные формы 
приема и регистрации документов, организация циф-
рового взаимодействия с гражданами, юридически-
ми лицами, государственными и муниципальными 
органами, применение технических средств и авто-
матизированных комплексов в процессе раскрытия и 
расследования преступлений, розыска преступников, 
а также обеспечения охраны общественного порядка 
зарекомендовали себя как эффективный инструмент 
практической реализации нормативно закрепленного 
принципа. 

Безусловно, наиболее востребованными цифровые 
технологии становятся в столицах и крупных мега-
полисах, которые первыми испытывают изменения в 
структуре регистрируемой преступности. Кроме того, 
именно их правоохранительным органам необходимо 
ежедневно решать задачу обеспечения безопасности 
большого количества общественно-политических, 
спортивных и иных массовых мероприятий. Город-ге-
рой Москва является деловым и культурных центром 
притяжения для жителей России и стран СНГ, боль-
шого количества иностранных туристов, поэтому по-
всеместное внедрение цифровых технологий в право-
охранительную деятельность  — одно из актуальных 
и объективно приоритетных направлений деятельно-
сти Главного управления МВД России по г. Москве 
(далее  — Главк). Большое внимание при этом уделя-
ется изучению международного опыта, реализованно-
го в наиболее крупных и развитых мегаполисах мира.

К числу положительно зарекомендовавших себя в 
международной практике технологических инициа-
тив, внедренных в правоохранительную деятельность 
развитых европейских и азиатских стран, следует от-
нести:

•	 «умные» системы видеонаблюдения с ис-
кусственным интеллектом (далее  — ИИ), 
анализирующие поведение граждан в обще-
ственных местах в реальном времени, что по-
зволяет распознавать потенциальные угрозы, 

своевременно информировать о них сотрудни-
ков правоохранительных органов и докумен-
тировать выявляемые факты противоправного 
поведения;

•	 биометрическую идентификацию правона-
рушителей и преступников с использованием 
видеофиксации, облачных баз данных и алго-
ритмов машинного обучения;

•	 анализ «больших данных» (англ. «Big Data»), 
помогающий адресно прогнозировать состоя-
ние и динамику преступности, выявлять тен-
денции и закономерности совершения различ-
ных видов преступлений и административных 
правонарушений;

•	 автоматизацию составления протоколов до-
проса и иных процессуальных документов, 
снижающую нагрузку на сотрудников право-
охранительных органов, минимизирующую 
ошибки при внесении (записи) показаний и 
других значимых для судопроизводства дан-
ных, в итоге удешевляющую и оптимизирую-
щую процесс расследования;

•	 QR-коды для доступа к материалам дела, су-
щественно ускоряющие процесс обмена до-
кументами между следствием, прокуратурой, 
судами и т. д.;

•	 блокчейн платформы для хранения, передачи 
и проверки цифровых доказательств, предот-
вращающие их утрату и фальсификацию;

•	 минимизацию (вплоть до полного отказа при 
работе по правонарушениям, а также пре-
ступлениям небольшой и средней тяжести) 
бумажного документооборота за счет внедре-
ния защищенных облачных платформ, искус-
ственного интеллекта, электронной аналити-
ки и отчетности.

Цифровые технологии уже прочно вошли и в 
практику российского уголовного судопроизводства. 
Прежде всего, они используются при сборе и анализе 
доказательств. При наличии соответствующих тех-
нических возможностей в соответствии с ч. 6 ст. 164 
Уголовно-процессуального кодекса Российской Фе-
дерации (далее  — УПК РФ) допустимо проведение 
аудио- и видеозаписи следственных действий. Фик-
сация показаний, допросов, очных ставок и других 
следственных действий с использованием цифровой 
аппаратуры обеспечивает прозрачность и объектив-
ность процесса.

Использование систем видеонаблюдения уже по-
всеместно внедрено в правоохранительную деятель-
ность для обнаружения и фиксации правонарушений 
и преступлений, поиска и идентификации лиц, их 
совершивших, транспортных средств, а также иных 
значимых объектов. Апробируются программные 
продукты и организационные механизмы автомати-
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зированного анализа видеоматериалов с применением 
алгоритмов распознавания типовых образов для вы-
явления в потоке предметов ограниченного оборота, 
подозрительного поведения субъектов, определения 
траектории движения и системы контактов интересу-
ющих объектов и т. д.

Путем распознавания лиц проводится их биоме-
трическая идентификация на фотографиях и видео-
материалах, последующее сравнение с базами данных 
правоохранительных органов.

Характерным примером использования современ-
ных технических средств в правоохранительной дея-
тельности является разработанный в соответствии с 
распоряжением Правительства Российской Федерации 
от 3 декабря 2014 г. № 2446-р аппаратно-программный 
комплекс (далее  — АПК) «Безопасный город», основ-
ной задачей которого является получение, обработка, 
хранение и последующий анализ информации с камер 
видеонаблюдения, установленных в местах массового 
скопления граждан в целях выявления, предупрежде-
ния и пресечения правонарушений и преступлений на 
улицах и в иных общественных местах.

Общегородская система видеонаблюдения го-
сударственной информационной системы «Единый 
центр хранения и обработки данных» (далее  — ГИС 
«ЕЦХД») создана в рамках государственной програм-
мы города Москвы «Информационный город», ут-
вержденной постановлением Правительства Москвы 
от 9 августа 2011 г. № 349-ПП и успешно функциони-
рует с 2012 г. [3]. Она позволяет в режиме реального 
времени осуществлять контроль за оперативной об-
становкой в жилом секторе, на объектах транспортной 
инфраструктуры, в местах проведения массовых ме-
поприятий.

Используемый в г. Москве модуль видеоанали-
тики ГИС «ЕЦХД» позволяет осуществлять центра-
лизованное хранение и обработку больших объемов 
данных, поступающих из различных источников, а 
также эффективно их анализировать в целях право-
охранительной деятельности, реализуя принципы 
комплексного взаимодействия со всеми заинтересо-
ванными ведомствами. Только за первое полугодие 
2025 г. сотрудники столичного полицейского Главка 
в составе межведомственных рабочих групп по раз-
витию общегородской системы видеонаблюдения в 
г. Москве верхнего и нижнего уровней приняли уча-
стие в мероприятиях по интеграции свыше 8 400 ка-
мер видеонаблюдения в ГИС «ЕЦХД». А всего в ГИС 
«ЕЦХД» интегрировано более 275 тыс. видеокамер, 
установленных в г. Москве.

В 2019 г. МВД России в дополнение к имеющимся 
городским системам видеонаблюдения ввело в экс-
плуатацию единую систему контроля за передвиже-
нием транспортных средств по автомобильным до-
рогам с использованием специальных технических 

средств видеофиксации посредством интеграции в 
единое информационно-аналитическое пространство 
технических и информационных ресурсов  — сервис 
единой системы информационно-аналитического обе-
спечения деятельности центров автоматизированной 
фиксации административных правонарушений в об-
ласти дорожного движения на базе специализирован-
ного программного обеспечения (далее  — СПО) «Па-
утина» [5].

В настоящее время на улично-дорожной сети го-
рода Москвы установлено более 3000 стационарных 
и передвижных мобильных комплексов, с помощью 
которых не только осуществляется автоматическая 
фото- и видеофиксация нарушений ПДД РФ, но и в по-
токе автомобилей выявляются находящиеся в розыске, 
с прекращенной регистрацией, принадлежащие ли-
цам, лишенным права управления, а также скрывшие-
ся с мест ДТП. Благодаря специально разработанным 
алгоритмам и сценариям, собираемая информация 
анализируется и передается экипажам дорожно-па-
трульной службы на основе предполагаемых марш-
рутов передвижения целевых транспортных средств. 
Постоянная работа с «большими данными», а также 
постепенно увеличивающийся круг решаемых задач 
превращает СПО в аналог самообучающейся нейросе-
ти: «Паутина» на основе анализа поведенческих моде-
лей большого количества участников дорожного дви-
жения позволяет выявлять наиболее опасные участки 
улично-дорожной сети и рекомендовать направлять 
к ним дополнительные силы Госавтоинспекции для 
обеспечения безопасности.

Различные системы поддержки принятия решений 
(англ. «Decision Support System, DSS») в модулях ви-
деоаналитики используются для формирования сце-
нариев действий сотрудников правоохранительных 
органов, помогая им (при необходимости) принимать 
обоснованные, всесторонне проработанные решения 
на основе объективного анализа больших объемов 
предварительно систематизированных данных.

В Москве на сегодняшний день широкое рас-
пространение получил модуль биометричекой иден-
тификации по изображению лица путем внедрения 
подсистемы автоматической регистрации сценариев 
индексирования видеоинформации ПАРСИВ ГИС 
«ЕЦХД» [3]. Так, при раскрытии преступлений «по 
горячим следам» при помощи искусственного ин-
теллекта анализируется видеоинформация с камер, 
установленных на входах в подъезды жилых домов, 
улично-дорожной сети, в общественных местах, на 
основе чего формируется маршрут перемещения лица, 
а также в автоматическом режиме вычисляется время 
его нахождения в отдельных точках. Кроме того, име-
ющийся массив скриншотов с фотоизображениями 
лиц позволяет путем ручного или, более предпочти-
тельного, автоматизированного сравнения выявлять 
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серийность и дополнительные эпизоды преступлений.
Проведение массовых мероприятий, в том чис-

ле международного уровня, в столице требует от со-
трудников повышенной готовности к оперативному 
реагированию на различного рода угрозы. Системы 
видеоаналитики в данном случае применяются для 
выявления в потоке лиц, находящихся в федеральном 
розыске, а также тех, которым судом установлен за-
прет посещения массовых мероприятий или админи-
стративный надзор. С использованием системы ПАР-
СИВ ГИС «ЕЦХД» выстраиваются и отслеживаются 
маршруты от мест возможного нахождения (прожива-
ния) интересующих субъектов до территорий прове-
дения массовых мероприятий.

Повышенное внимание в Москве уделяется и обе-
спечению безопасности и антитеррористической за-
щищенности объектов транспортной инфраструктуры 
города. С этой целью в соответствии с постановлением 
Правительства Москвы от 17 марта 2021 г. № 328-ПП 
создана и введена в эксплуатацию государственная ав-
томатизированная система «Сфера» (далее  — ГАИС 
«Сфера»), в которой реализован централизованный 
сбор, хранение и обработка информации с исполь-
зованием информационно-телекоммуникационных 
технологий для обеспечения оперативного информа-
ционного взаимодействия в электронной форме [2]. 
ГАИС «Сфера» в автоматическом режиме позволяет 
анализировать потоки с камер видеонаблюдения как 
непосредственно в транспорте, так и на объектах при-
легающей инфраструктуры, а также информировать 
сотрудников полиции, осуществляющих патрулиро-
вание соответствующих маршрутов, об идентифика-
ции разыскиваемых лиц. Кроме того, стоит отметить, 
что все зафиксированные изображения лиц обраба-
тываются в зашифрованном виде, чем обеспечивает-
ся защита персональных биометрических данных и 
анонимность пассажиров, не входящих в поле зрения 
правоохранительных органов по различным право-
вым основаниям.

Модернизация систем видеонаблюдения и виде-
оналитики позволяет стабильно повышать резуль-
тативность деятельности столичного полицейского 
Главка. Так, с использованием аппаратно-программно-
го ком  лекса «Безопасный город» в настоящее время 
ежемесячно раскрывается порядка 1000 преступлений, 
в том числе тяжких и особо тяжких. Ежегодно резуль-
тативность данной работы повышается на 7–10 %.

В результате использования модуля видеоанали-
тики ПАРСИВ ГИС «ЕЦХД» ежемесячно устанавли-
вается в среднем 97 лиц, находящихся в федеральном 
розыске, из которых за совершение преступлений  — 
96 человек, категории «без вести пропавшие»  — 
1 человек. Ежегодная результативность данной ра-
боты составляет более 1000 установленных лиц 

(2023  г.  — 1387 человек, 2024 г.  — 1061 человек, 6 ме-
сяцев 2025  г.  — 585 человек).

В результате использования систем обеспечения 
транспортной безопасности и, в первую очередь, ГАИС 
«Сфера», ежемесячно устанавливается более 250 лиц, 
находящихся в федеральном розыске за совершение 
преступлений, и более 20 лиц категории «без вести 
пропавшие». Ежегодная результативность данной ра-
боты составляет около 3000 установленных разыски-
ваемых лиц (2023 г.  — 2923 человека, 2024  г.  — 2921 
человек, 6 месяцев 2025 г.  — 1775 человек).

При этом необходимо отметить, что ежегодно не 
только увеличивается количество видеокамер, но и 
совершенствуются алгоритмы действий нарядов по-
лиции при выявлении лиц, представляющих опера-
тивный интерес, находящихся в федеральном розыске 
и без вести пропавших граждан, при поступлении 
уведомлений от вышеназванных городских систем 
видеонаблюдения и видеоаналитики.

Организация, ведение и управление на системной 
основе различными базами данных в электронном 
виде, автоматизация рутинных операций обеспечи-
вают доступ в режиме онлайн к справочной, право-
вой, аналитической и криминалистически значимой 
информации всех заинтересованных сотрудников 
правоохранительных органов. Все чаще анализ ста-
тистических и исторических данных о преступности 
используется для выявления зон повышенного риска, 
прогнозирования возможных преступлений и опти-
мизации распределения ресурсов органов внутренних 
дел. Апробируются алгоритмы оценки вероятности 
совершения преступления конкретным лицом на ос-
нове анализа его биографических данных, истории 
ранее совершенных преступлений (правонарушений), 
социального окружения и других факторов.

Внедряются в практическую деятельность сотруд-
ников правоохранительных органов и системы управ-
ления информацией (англ. «Information Management 
System, IMS»), которые позволяют собирать, хранить, 
передавать, обрабатывать и извлекать необходимые в 
повседневной деятельности данные и информацию.

В деятельности МВД России данное направление 
получило развитие при разработке и внедрении еди-
ной системы информационно-аналитического обе-
спечения деятельности «ИСОД МВД России» [1]. С 
помощью данного сервиса реализован быстрый до-
ступ (по компетенции) к различным видам данных: 
сведениям о зарегистрированных сообщениях о пре-
ступлениях и происшествиях (СОДЧ  — сервис обе-
спечения деятельности дежурных частей), центра-
лизованному учету сведений о лицах, совершивших 
административные правонарушения или находящих-
ся под административным надзором (СООП  — сервис 
обеспечения охраны общественного порядка), инфор-
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мационным базам данных (программно-технические 
комплексы «ИБД-Ф» и «ИБД-Р») и т. д.

Кроме того, во всех правоохранительных органах 
созданы необходимые цифровые платформы и идет 
активный переход на электронный документооборот 
для упрощения доступа к информации, сокращения 
бумажной волокиты, повышения скорости и прозрач-
ности обмена данными между участниками процесса. 

В настоящее время использование системы элек-
тронного документооборота МВД России (далее  — 
СЭД МВД России) возможно при направлении пору-
чения в порядке ст. 189.1 УПК РФ. А после проведения 
следственного действия должностное лицо, испол-
нившее поручение, направляет посредством системы 
электронного документооборота в адрес инициатора 
поручения заполненную подписку, предусмотренную 
ч. 3 ст. 189.1 УПК РФ, а также иные материалы, кото-
рые могут быть направлены посредством СЭД, с одно-
временным направлением оригиналов полученных 
доказательств и составленных процессуальных доку-
ментов посредством служебной почтовой связи.

Однако, необходимо не только развитие внутриве-
домственного электронного документооборота, но и 
организация, а также дальнейшее динамичное разви-
тие подобного оперативного межведомственного вза-
имодействия с иными государственными органами и 
коммерческими организациями: например, органами 
прокуратуры, органами исполнительной власти субъ-
ектов РФ, налоговой службой, Росфинмониторингом, 
Федеральной антимонопольной службой, ПАО «Сбер-
банк России», ПАО «ВТБ» и другими банками, опера-
торами связи и т. д.

Тем не менее, по общему правилу подготовка лю-
бых видов документов, предусмотренных УПК РФ, 
содержащих процессуальные решения и подлежащих 
вручению участникам уголовного судопроизводства, 
в электронном виде на сегодняшний день не допуска-
ется. Данное правило порождает дублирование дей-
ствий сотрудников органов внутренних дел и кратно 
увеличивает нагрузку на них.

Использование современных экспертно-крими-
налистических средств, программных продуктов и 
методов исследования позволяет во многих случаях 
обеспечить извлечение, интеллектуальный анализ и 
представление цифровых доказательств с компью-
теров, мобильных устройств, облачных хранилищ и 
других электронных носителей информации. Анализ 
больших массивов данных (Big Data)  — социальных 
сетей, данных мобильных операторов, интернет-про-
вайдеров, финансовых транзакций  — успешно ис-
пользуют для определения связей, закономерностей 
и информации, значимой для выявления, раскрытия и 
расследования различных видов дистанционных пре-
ступлений [6]. Так, например, технологии искусствен-
ного интеллекта и машинного обучения позволяют 

извлекать и анализировать информацию из больших 
объемов текстовых данных  — электронных журна-
лов, чатов, различного типа документов. Подобный 
анализ позволяет не только восстановить хронологию 
происходивших в системе событий (англ. «TimeLine»), 
но и распознавать незаметные человеку закономерно-
сти и аномалии в больших объемах данных.

С использованием ИИ возможно исследование и 
традиционных видов следов: например, изображения 
ранее изъятых с мест совершения преступлений сле-
дов рук перекодируются и повторно проверяются по 
имеющимся автоматизированным учетам, что позво-
ляет раскрывать большое количество тяжких и особо 
тяжких преступлений прошлых лет.

Развитие цифровой техники открыло новые и ра-
нее недоступные возможности по созданию специ-
ализированных технических средств и программных 
продуктов для бесконтактного измерения рассто-
яний и величин объектов с помощью оптических, 
ультразвуковых и лазерных дальномеров, результа-
ты использования которых значительно точнее кон-
тактных методов. С появлением 3D-сканеров реали-
зуется определение бесконтактным способом любых 
расстояний между объектами на местах совершения 
ДТП, а также устанавливается взаимное расположе-
ние последних. Для решения вопросов о взаимном 
расположении двух транспортных средств в момент 
первоначального контакта используется сопоставле-
ние зафиксированных как в режиме фотосъемки, так 
и в режиме сканирования с получением трехмерного 
облака точек, повреждений контактных поверхностей 
кузовов последних. В результате проведенного сопо-
ставления устанавливается взаимное расположения 
объектов в момент контактирования, что невозможно 
было бы реализовать с применением «традиционных» 
контактных методов осмотра в силу недостаточной 
степени точности определения величины угла контак-
тирования [4].

Использование ИИ в российском уголовном судо-
производстве находится на начальном этапе, но уже 
демонстрирует значительный потенциал повышения 
результативности и объективности уголовного судо-
производства. Однако далеко еще не все современные 
ресурсы задействованы, а значимые вопросы межве-
домственного взаимодействия недостаточно прорабо-
таны и законодательно решены. В условиях ограничен-
ного финансирования и сокращающейся фактической 
численности сотрудников органов внутренних дел до 
сих пор сохраняются огромные объемы дублирования 
трудозатрат в части электронного и бумажного доку-
ментооборота: например, при регистрации заявлений 
(сообщений) о происшествиях и преступлениях, под-
готовке материалов об отказе в возбуждении уголов-
ного дела, соответствующей государственной стати-
стической отчетности и т. д.
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Серьезные ограничения на динамику развития 
цифровых технологий и ИИ в уголовном судопроиз-
водстве, естественно, накладывают проведение спе-
циальной военной операции, санкционное давление, 
объективно обусловленные ограничения в финанси-
ровании, а также темпах развития производства оте-
чественной электроники и комплектующих. Большое 
внимание в условиях кратно возросших внешних угроз 
приходится ежедневно уделять и информационной 
безопасности. На системной основе поддерживается 
защита информационных систем правоохранитель-
ных органов и данных уголовного судопроизводства 
от киберугроз, таких как взломы, вирусы и утечки 
информации. Принимаются меры для постоянного 
совершенствования контроля персонального доступа 
уполномоченных должностных лиц ко всем системам, 
учетам и базам данных, а также обеспечения целост-
ности, подлинности и конфиденциальности получае-
мых и используемых в процессе цифровых данных и 
доказательств.

Развитие цифровых технологий и ИИ происходит 
стремительными темпами, поэтому следует постоян-
но обновлять знания и навыки, своевременно адапти-
ровать правовые и этические нормы к новым реалиям. 
Важно проводить регулярные исследования и оценки 
результативности внедренных технологий, выявлять 
и устранять возможные недостатки и риски, а также 
активнее изучать передовой международный опыт в 
данной сфере.

Необходимо обеспечить прозрачность и подот-
четность алгоритмов ИИ, соблюдение прав человека, 
а также разработать механизмы контроля и аудита 
для предотвращения предвзятости и дискриминации. 
Важно на системной основе информировать и про-
водить обучение сотрудников правоохранительных 
органов, прокуроров, судей и адвокатов по вопро-
сам информационной безопасности, этики и защиты 
прав человека в контексте использования цифровых 
технологий и ИИ. Необходимо упрощать и развивать 
механизмы обратной связи со всеми участниками 
уголовного судопроизводства, чтобы учитывать их 
профессиональное мнение и наработанный положи-
тельный опыт при разработке и внедрении новых пер-
спективных технологий.
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