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Компьютерные технологии прочно вошли в
нашу жизнь. Без постоянного обмена огромными по-
токами информации трудно представить современ-
ное общество. Поэтому нет ничего удивительного,
что компьютеризация, охватывающая все проявле-
ния социальных отношений, не обошла стороной и
такое печальное их проявление, как преступность.
Использование информационных технологий пре-
ступниками с каждым годом набирает все большие
обороты. Соответственно, правоохранительным ор-
ганам для борьбы с ними необходимо также разви-
ваться, внедряя новые технологии, собирая все боль-
ше знаний о них. В связи с этим услуги экспертов в
данной области все чаще используются для проведе-
ния оперативно-розыскных, следственных мероприя-
тий, для получения экспертной оценки.

Особенно ярко подобные тенденции проявились
в 2021 г. Согласно имеющимся данным статистиче-
ских исследований и опросов, применение компьюте-
ров и связанных технологий для совершения прес-

тупных деяний в этом году было чрезвычайно высо-
ким. Специалисты по информационной безопасности
заявляют, что это первый год за все время ведения на-
блюдений, когда к их услугам прибегали для помощи
в расследовании традиционных преступлений в 1,5 ра-
за чаще, чем к раскрытию именно преступлений, свя-
занных с информационной сферой. При этом, если
сравнивать не соотношение, а абсолютные значения,
то можно отметить, что и связанные с информацион-
ной деятельностью преступления, в которых потребо-
валось помощь опрошенных экспертов, совершались
чаще. Это наглядные доказательства как роста ком-
пьютеризированной преступности, так и ее активного
проникновения в смежные сферы [1].

Также наблюдение следственных и оперативно-
розыскных мероприятий с помощью опросов этих
экспертов наглядно продемонстрировало, что их по-
мощь потребовалась не только в делах, связанных с
незаконным доступом к информации или использо-
ванием вредоносных компьютерных программ, но и
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при практическом использовании оперативных мер
в делах, связанных с азартными играми, мошенниче-
ством, наркоторговле, организации и заказе убийств,
ложном информировании о готовящихся террори-
стических актах. Причем касались они, в основном,
их традиционных разновидностей, т. е. компьютер-
ные средства являлись не основным способом и объ-
ектом преступлений, а лишь вспомогательным сред-
ством, что указывает на их все большее распростра-
нение. Анализ этих данных позволяет прийти к уве-
ренному выводу, что потребность правоохрани-
тельных органов в специализированной компьютер-
ной поддержке и экспертных знаниях в этой области
сильно выросла.

Отдельно стоит выделить обнаружение и фикса-
цию цифровых следов. Это область технических зна-
ний занимает особо востребованное место в струк-
туре технических знаний, необходимых для эффек-
тивной следственно-розыскной работы. Профессор
Е. Р. Россинский к данным следам, как и другие ав-
торы, относит компьютерную информацию с крими-
налистической значимостью, которая касается собы-
тий или действий и отражается в материальной фор-
ме в результате процессов ее формирования, обра-
ботки, передачи и хранения. Результаты двухлетних
исследований и опросов, в которых приняли 100 сле-
дователей и свыше 200 оперативных сотрудников,
указывают, что в связанных с выездом на место со-
вершения преступления мероприятиях по сбору улик
самые важные улики не зависят от типа произошед-
шего преступления. Они все касаются нескольких
общих категорий: получение доступа к персональ-
ному компьютеру и другим цифровым устройствам
подозреваемого при обыске (или, в некоторых слу-
чаях, жертвы), изъятие и исследование компьютерной
техники потерпевшего лица, исследование локальных
компьютерных сетей.

Опрошенные эксперты, отвечая на вопрос о ви-
дах следственных действий, в которых нужна была их
помощь, ответили так:

¨ 43 % вызовов были связаны с обыском;
¨ 31 % вызовов касался осмотра места соверше-

ния преступления;
¨ в 16 % случаев нужно было изучить уже най-

денные улики — предметы, документы и т. д.;
¨ и в 10 % нужно было провести изъятие улик.
Как и другие виды оперативно-розыскной дея-

тельности, мероприятия, вроде изъятия информации
с электронных устройств и каналов связи, а также
другие действия, связанные с использованием ком-
пьютерных технологий для поиска следов преступ-

ления цифрового характера, регламентированы ФЗ
№ 144 «Об оперативно-розыскной деятельности»,
принятом в 1995 г.

Данные, полученные посредством опроса IT-
специалистов, сотрудничавших с полицией, а также
оперативного персонала МВД России, чаще всего
такая экспертная помощь была нужна в следующих
видах мероприятий:

¨ в 36 % случаев при проведении исследований;
¨ в 28 % случаев при изъятии информации из ка-

налов связи;
¨ в 17 % случаев при изъятии информации из

других устройств;
¨ в 12 % случаев при сборе иных видов улик и

образов для проведения исследований;
¨ и в 7 % случаев для организации и проведения

следственного эксперимента.
Тем не менее, были выявлены и некоторые про-

блемы. Анализ собранных анкет, результатов опро-
сов сотрудников оперативно-розыскной и следствен-
ной деятельности, показывает, что существуют труд-
ности при работе с получением, передачей и демонст-
рацией цифровых улик посредством удаленных ком-
пьютерных систем. Корнем проблемы являются про-
цессуальные сложности. Уголовное законодатель-
ство не предусмотрело регламентов для следственных
мероприятий, связанных с цифровыми уликами в
компьютерных системах удаленного типа. Из-за
этого их получение вменяется в обязанности опера-
тивно-розыскных органов, и они занимаются вопло-
щением соответствующих мер.

Чаще всего  подобные трудности связаны с по-
лучением и фиксацией данных, находящихся на ре-
сурсах мировой сети Интернет. Ими обычно поль-
зуются для нелегальных форм коммерческой дея-
тельности, связанных с распространением порногра-
фической информации, оборотом наркотических
средств или иными товарами и информациями, за-
прещенными к реализации и распространению на
территории нашей страны.

Уже целый ряд авторов указывал в своих работах
на необходимость улучшить имеющиеся правовые
нормы, связанные с регламентацией расследований,
связанных с компьютерными технологиями преступ-
лений, а также на то, что наши законодатели внесли
в УПК РФ [2] ст. 164.1, касающуюся копирования
важной для следствия информации. Тем не менее, все
участники опросов с жалобой указывали на недо-
статки законодательства, проявляющиеся в том, что
в списке следственных действий не указан целый ряд
нужных для успешной работы процессуальных ин-
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струментов, которые бы охватывали своими опреде-
лениями и рамками именно работу с удаленными си-
стемами и сетями для получения компьютерной
информации.

Опрошенные эксперты считают, что такая пра-
вовая норма необходима при расследовании преступ-
лений с использованием компьютеров, касающихся
шифрования информации. Так как у информации в
компьютере нет строгой связи с физическим носите-
лем и ее можно без труда изменить, уничтожить или
зашифровать, умные преступники часто прибегают
к подобным методам, чтобы в случае опасности уни-
чтожить улики, скрыть их от следствия. Тем, кто
хочет уделять внимание средствам конспирации и со-
крытия, не нужно даже обязательно быть профессио-
нальными программистами. Существуют достаточно
большое количество специализированных программ-
ных продуктов, вроде TrueCrypt, которые позволяют
зашифровать данные даже без особых профессио-
нальных познаний. Получить доступ к зашифрован-
ным данным, даже если компьютер изъят, может
быть затруднительно из-за необходимости использо-
вания пароля или иного криптографического ключа.
Как правило, если преступник подошел к своей дея-
тельности организованно и осторожно, у следствия
доступа к таким ключам нет.

Поэтому часто для обхода подобной защиты
часто используется другой способ, который заклю-
чается в удаленном подключении прямо во время ра-
боты компьютера. На сегодняшний момент, чтобы
реализовать этот метод, необходимо прямое поруче-
ние от следователя на проведение оперативно-ро-
зыскных действий.

По этой причине, в ответ на просьбу назвать
главные задачи IT-специалиста при следственных и
оперативно-розыскных действиях, 64 % опрошен-
ных назвали «обеспечение доступа к значимым для
расследования компьютерным данным, которые
могут быть зашифрованы.

Проведение анализа различных уголовных дел с
учетом результатов проведенных опросов сотрудни-
ков оперативных и следственных органов позволяет
прийти к выводу, что привлечение к следствию лиц
со специальными, экспертными познаниями в ин-
формационной сфере и компьютерах — важная
часть еще планирования и подготовки будущих след-
ственных мероприятий. При поставленной цели по-
лучения не только цифровых улик и их фиксации, но
и компетентного объяснения меры доступности, точ-
ности и надежности полученных доказательств, а
также требований к сохранению их в целостности.

Но если обобщить полученные результаты опросов,
то окажется, что наиболее частой и при этом важной
ошибкой является поверхностный, формализован-
ный подход к подготовке следственных мероприятий
и оперативно-розыскных действий, либо вообще от-
сутствие таковой, хотя все респонденты признают,
что она значима и необходима.

Это подтверждается их ответом на вопрос об
идеальном следственном мероприятии с их уча-
стием. Ключевым признаком такового они назвали
именно наличие хорошей подготовки.

Личные беседы с участниками опросов затро-
нули и различные показательные примеры, имевшие
место в их практике. На их основании можно прийти
к выводу, что подготовка часто проводится в общих
чертах, без учета специфики компьютерной преступ-
ности. Как пример приводят случай, когда место для
обыска было выбрано ошибочно: квартиру или офис
установили как место совершения преступления,
ориентируясь на входящий канал провайдера на ос-
новании признаков противоправной активности в
соответствующем сетевом трафике. При этом не
была рассмотрена версия, что доступ к WiFi был
скомпрометирован, что можно было сделать и извне
данного помещения — из соседней жилой или рабо-
чей комнаты, например.

Также часто не хватает предварительного бри-
финга с инструктажем для всех участников заплани-
рованных оперативно-розыскных мероприятий. Во
многих ситуация это приводит к утере ключевых для
расследования данных непосредственно при проведе-
нии обыска из-за незнания или плохой подготовки к
подобным мероприятиям сотрудников. Не имеющие
опыта работы в IT-сфере или расследования преступ-
лений с использованием компьютеров, сотрудники
оперативных и следственных органов не имеют пол-
ного представления и понимания легкости и спосо-
бов, с помощью которых подозреваемые могут
избавляться от компрометирующей информации.
Порой достаточно захлопнуть крышку ноутбука или
выдернуть из электросети кабель персонального ком-
пьютера. Все это указывает на недостаток знаний и
подготовки в области компьютеров.

Утратить компьютерную информацию можно
намного быстрее и с куда большим риском, нежели
более традиционные виды улик. Поэтому осмотром
техники должны заниматься, в первую очередь, спе-
циалисты, а также обученные необходимым мерам
предосторожности сотрудники [3].

Для наглядности рассмотрим в качестве примера
одну из ситуаций, описанных в ходе опроса одним из
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респондентов в личном порядке. Предстояло прове-
сти обыск в офисе. В нем рабочие места были ком-
пьютеризированы и использовались участниками
организованной преступной группы. Их криминаль-
ная деятельность была связана с компьютерной ин-
формацией. Следователь, ответственный за ведение
дела, разработал план обыска помещения с осмот-
ром, изъятием и изучением найденных улик. Первыми
по очереди на исследование рабочих мест были по-
ставлены криминалисты, чтобы они могли обнару-
жить отпечатки пальцев, потожировые следы, генети-
ческий материал. Лишь после них к работе допуска-
лись IT-специалисты. Но они не учли, что для дакти-
лоскопии — снятия отпечатков пальцев — исполь-
зуется специальный порошок и магнитная кисть.
Встроенные в ноутбук датчики закрытия крышки от-
реагировали на контакт с ней, и оперативная система
инициировала переход в энергосберегающий режим.
Фактически, ноутбук выключился, и после включе-
ния обратно доступ к программам и данным был уже
заблокирован. Это наглядно демонстрирует, как спе-
циалист по криминалистике, не зная особенностей
компьютерной техники и собственного инструмента-
рия, по неосторожности многократно усложнил по-
лучение улик другими специалистами.

Этого можно было бы избежать, если бы к под-
готовке подошли более тщательно, всем участникам
разъяснили бы особенности работы с цифровыми
устройствами, изменили очередность и в полной мере
проконсультировались у специалистов. Чувствитель-
ность приборов к магнитным полям — широко из-
вестный факт, и для того, чтобы не совершить ошиб-
ку, достаточно было бы правильно организовать
подготовительный этап.

Есть и другие проблемы, выявленные в ходе этих
опросов специалистов. Они связаны с законодатель-
ством или, скорее, его интерпретацией. Дело в том,
что оно требует привлекать специалистов для поиска
и изъятия цифровых следов. При этом большинство
сотрудников следственных и оперативно-розыскных
органов признались, что обычно исполняли это тре-
бование, пользуясь лазейкой в определении, исполь-
зуя в качестве «специалиста» сотрудника другой
сферы — например, того же криминалиста. Или же
специалиста в сфере компьютерной техники, но сто-
роннего сотрудника вообще. Хотя закон не говорит
об этом напрямую, подразумевается, что изымать, ко-
пировать и проводить другие манипуляции с элек-
тронными носителями информации также должны
соответствующие специалисты. Как правило, следо-
ватели, оперативные сотрудники не совсем понимают,

каким компетенциям согласно этому закону должны
соответствовать специалисты, какую конкретную
область в широкой информационной сфере должен
знать и понимать нужный им человек. В отличие от
них, сами специалисты при опросе объяснили, что
требования к знаниям используемых экспертов при
поиске цифровых улик очень широкие. Они должны
разбираться и в программировании, и в конструкции
устройств, и в сетевых структурах и их взаимодей-
ствии и т. д. Либо же приходится привлекать помощь
сразу несколько специалистов, обладающих узкоспе-
циализированными, но глубокими познаниями в
своих соответствующих областях IT-технологий. Но
чтобы это сделать, организующий соответствующие
мероприятия следователь сам должен, в первую оче-
редь, иметь представление, какая помощь ему пона-
добится, с чем предстоит иметь дело и, соответст-
венно, какие методы, знания, технические средства
требуются от привлекаемого к делу специалиста.

Другая проблема — трудности, связанные с по-
иском и выявлением источника важных для рассле-
дования данных. Они возникают при изучении
крупных компьютерных сетей. Как правило, их функ-
ционирование приостановить не представляется воз-
можным из-за их критической важности для произ-
водственных процессов, которые идут непрерывно.
Более того, изъять их целиком с места преступления,
как правило, технически невозможно, и даже если бы
это можно было как-то осуществить, огромные
объемы подлежащей изучению информации делали
бы это нецелесообразным. В такой ситуации следует
выявить конкретные устройства в сети с нужной ин-
формацией, локализовать их и исследовать отдельно.
При этом следователи не обладают нужными зна-
ниями — за исключением сотрудников специализи-
рованных подразделений — не смогли дать точных
критериев и определений того, как объекты нужно
искать, какие процессы в системах отслеживать для
выполнения такой задачи.

Результаты исследования показывают, что очень
часто отсутствуют даже самых основные понятия о
работе и конструкции современных компьютеров и
соединяющих их сетях. Это негативно влияет на ка-
чество и успешность раскрытия связанных с инфор-
мационными технологиями преступлений, а также
преступлений, совершенных с их помощью. В боль-
шинстве случаев это прямо или косвенно ведет к по-
тере ценных улик, не подлежащих восстановлению.

Разумеется, само значение привлечения эксперт-
ной помощи заключается в том, чтобы они, за счет
своих компетенций, могли компенсировать недоста-
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ток знаний и навыков следователя, помогли ему вы-
явить улики, зафиксировать цифровых следы, иссле-
довать их. Но это не значит, что минимальная
компьютерная грамотность не нужна для сотрудни-
ков правоохранительных органов. Чтобы осознать
необходимость помощи специалистов, обратиться к
ним в соответствии с компетенциями, которые при-
годятся в данном конкретном расследовании и наи-
более эффективно воспользоваться их услугами,
нужно информационное образование.

Другая проблема, связанная с плохой подготов-
кой к проведению оперативно-розыскных меро-
приятий относительно преступлений в области
компьютерных технологий — материальное обес-
печение и оплата труда привлекаемых специали-
стов. Изъятие информационных улик часто требует
использовать специализированную компьютерную
технику. Особенно это касается случаев, когда изъя-
тие компьютерной системы со всеми уликами невоз-
можно и приходится создавать ее дубликат.

Более того, удостовериться в компетенциях спе-
циалиста до начала работы и нанесения возможного
ущерба невозможно, если сам следователь не имеет
хотя бы базовых представлений об области, в кото-
рой ему нужна помощь. Опрошенные эксперты объ-
яснили, что ввиду многообразия ситуаций и пос-
тоянного быстрого развития технологий, составить
исчерпывающий и при этом стабильный перечень
требуемых компетенций и используемых средств не-
возможно. Можно лишь выделить обязательный ми-
нимум, который, впрочем, часто все равно будет
недостаточным:

¨ программы для снимка оперативной памяти,
вроде ProcDump;

¨ устройства чтения содержимого файловой си-
стемы без внесения изменений;

¨ блокираторы копирования жесткого диска,
защищающие его от изменений.

На основе этого исследования можно прийти к
следующим выводам о ключевых проблемах при ис-
пользовании компьютерных технологий при веде-
нии расследования:

¨ недостаточные или отсутствующие подгото-
вительные мероприятия;

¨ невозможность полноценно оценивать компе-
тенции привлекаемых специалистов;

¨ утрата компьютерной информации из-за не-
правильной очередности использования кримина-
листических методов;

¨ формализация подхода к организации след-
ственных и оперативно-розыскных действий;

¨ отсутствие у сотрудников следствия и опера-
тивного розыска необходимых минимальных позна-
ний в IT-сфере.

Это все указывает, что тема компьютерного обес-
печения криминалистической деятельности слабо
разработана, что ведет к отсутствию организован-
ного системного подхода при поиске цифровых улик.
Лишь развивая криминалистическую науку и процес-
суальные нормы в этом направлении можно добиться
более оптимизированного подхода к раскрытию ком-
пьютерных преступлений.
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