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Незаконный оборот наркотических средств и пси-
хотропных веществ и злоупотребление ими в России 
стали серьезной государственной проблемой. Темпы ее 
развития приобрели масштабы, непосредственно угро-
жающие здоровью нации и безопасности государства [1].

Наркоситуация, сложившаяся в стране в 2022 
году, не претерпела резких изменений по сравнению 
с предыдущим годом. Несмотря на некоторую ста-

билизацию, наркоситуация остается сложной. Поток 
наркотиков из Афганистана не ослабевает. Причем 
«ассортимент» расширяется за счет матамфетамина и 
марихуаны [2].

Не прекращаются контрабандные поставки нарко-
тиков из-за рубежа. Анализ проводимых мероприятий 
свидетельствует о существовании различных каналов 
наркотрафика из Германии, Бельгии, Нидерландов, 
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Дании, Канады, Казахстана, Молдовы, Китая, Сербии, 
Беларуси, Индии. Причем, некоторые наркотики име-
ют более высокое содержание активных веществ, чем 
10 лет назад [3].

Несмотря на то, что в настоящее время все боль-
шую популярность получают синтетические нарко-
тики, героин продолжает оставаться самым опасным 
наркотическим средством. Это способствует созда-
нию устойчивого спроса на наркотики и ведет к рас-
ширению рынка сбыта запрещенных веществ, по-
путно «продвигая» пронаркотическую субкультуру. 
Социальные последствия наркомании пугают своей 
разнообразностью (распад семей, совершение престу-
плений, суицид и т. д.) [4].

Вместе с тем, основные негативные тенденции ее 
развития по-прежнему сохранились. Особую тревогу 
вызывает ситуация с наркозависимостью молодежи. 
Незаконный оборот наркотических средств, психо-
тропных веществ и их прекурсоров относят к числу 
высокодоходных видов преступлений деятельности. 
По информации Международного валютного фонда 
ежегодно легализуется до 2,5 трл. долларов, получен-
ных от торговли наркотиками. Наркотики, по эксперт-
ным оценкам, в России уносят около 30 тысяч жизней 
(т. е. в среднем свыше 80 человек в сутки). Помимо 
высокой смертности, данные медицинской статистики 
свидетельствуют о тесной связи роста наркомании в 
стране с ростом числа заболеваний СПИДом, вирус-
ным гепатитом и другими серьезными заболеваниями 
со смертельным исходом [5].

В условиях демографического кризиса, охватив-
шего практически все регионы Российской Федера-
ции, дальнейший рост количества наркозависимых, 
большинство из которых являются молодыми людь-
ми репродуктивного возраста, может привести к де-
градации нации. Состояние наркоситуации в России, 
связанной с распространением наркотиков является 
объектом анализа, поиска и документирования и в на-
стоящее время выступает оперативно-розыскной про-
блемой. В стране увеличивается количество случаев 
незаконного употребления и продажи наркотических 
средств и психотропных веществ. С целью получения 
прибыли и легализации наркодоходов, совершенных с 
использованием цифровой валюты посредством крип-
тобирж и криптообменников [6].

Противодействие легализации (отмыванию) дохо-
дов, полученных в результате незаконного оборота нар-
котиков (НОН), определено одной из стратегических 
целей реализации государственной антинаркотической 
политики Российской Федерации до 2030 года [7].

Типовым положением подразделения по контролю 
за оборотом наркотиков территориального органа Ми-
нистерства внутренних дел Российской Федерации на 
региональном уровне, утвержденным Приказом МВД 
России от 30 апреля 2016 г. № 219, к числу основных 
функций и полномочий отнесено противодействие 

легализации (отмыванию) доходов, полученных в ре-
зультате совершения преступлений, связанных с неза-
конным оборотом наркотических средств, психотроп-
ных веществ и их прекурсоров (пункт 10.4).

Практическую значимость на данном направлении 
имеют возможности национального подразделения 
финансовой разведки (Росфинмониторинг), в особен-
ности, по делам со сложной финансовой структурой, 
как предикатного преступления, так и связанного с 
легализацией доходов от незаконного оборота нарко-
тиков. Стремительные темпы развития современных 
информационных и финансовых технологий позволя-
ют организованной преступности использовать новые 
платежные механизмы как для распределения нарко-
доходов, так и для проведения взаиморасчетов между 
наркодельцами, в связи с чем в работе правоохрани-
тельных органов по выявлению и доказыванию такого 
вида преступлений возникают трудности [8].

Как показывает судебно-следственная практика, 
данные преступления, в основном, выявляются в про-
цессе расследования предикатного преступления, со-
вершенного в сфере незаконного оборота наркотиков, 
действия обвиняемых дополнительно квалифициру-
ются по статьям 174, 174.1 УК РФ. При выявлении и 
раскрытии большинства преступлений в сфере не-
законного оборота наркотиков, совершенных в ор-
ганизованных формах, при проведении оперативно-
розыскных мероприятий и следственных действий 
имеются сложности, связанные с: невозможностью 
установления всех членов преступного сообщества, 
их отношений, лидерства, а также совершенных его 
участниками преступлений; активным воспрепят-
ствованием со стороны преступного сообщества 
расследованию совершенных преступлений; много-
эпизодностью уголовных дел, большим количеством 
подозреваемых (обвиняемых) и производимых след-
ственных, иных процессуальных действий; межреги-
ональностью преступлений, затрудняющей докумен-
тирование преступной деятельности; изощренным 
способом отмывания денежных средств; бесконтакт-
ным способом сбыта наркотических средств; мобиль-
ностью участников преступного сообщества [9].

Прибыль от незаконного оборота наркотиков сти-
мулирует инфраструктуру транснациональной орга-
низованной преступности, терроризма, экстремизма, 
незаконной миграции, поэтому вопросы противодей-
ствия отмыванию наркодоходов представляют особую 
актуальность, являясь значимым элементом стратеги-
ческого направления по борьбе с организованной пре-
ступностью посредством подрыва ее экономической 
основы [10].

На территории России важнейшим дестабилизиру-
ющим фактором в развитии наркоситуации продолжа-
ет оставаться слабый контроль за миграционными про-
цессами. Ни для кого не секрет, что мигранты это одни 
из основных поставщиков наркотиков в Россию [11].
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Учитывая латентный характер легализации (отмы-
вания) наркодоходов, подавляющее их большинство 
выявляется, документируется и раскрывается исклю-
чительно силами, средствами и методами ОРД. В этой 
связи особое внимание должно уделяться изучению 
типологий легализации наркодоходов, которое дает 
представление о способах, схемах и инструментах 
криминального преобразования денежных средств и 
иного имущества, полученных в результате преступ-
ной деятельности, в целях придания им видимости 
законности. При этом важно знать опыт и тенденции 
развития международной деятельности по противо-
действию отмыванию преступных доходов, ориенти-
роваться в критериях и выводах анализа базовых эле-
ментов оперативной обстановки в сфере финансовой 
безопасности на государственном и межгосударствен-
ном уровнях [12].

Группы разработки финансовых мер борьбы с от-
мыванием денег (ФАТФ), имея полномочия между-
народной организации в рассматриваемой сфере, 
совершенствуют сформированную концепцию по ис-
следованию методов и тенденций отмывания денег, 
анализу мер противодействия в целях международ-
ной системы ПОД/ФТ/ФРОМУ. В понимании ФАТФ, 
типологии отмывания денег  — это наиболее распро-
страненные схемы легализации преступных доходов, 
обнаруженные экспертами и описанные в соответству-
ющих документах. Практика показывает, что стадию 
размещения обеспечивают учреждения финансового 
сектора (банки, фонды, инвестиционные и брокерные 
компании, страховые организации, объекты рынка 
ценных бумаг и драгоценных металлов и т. д.), а так-
же предоставляющие почтовые услуги, антикварные 
и ювелирные магазины, рестораны, гостиницы, тури-
стические компании, строительные фирмы и т. д. [13].

К методам размещения средств, полученных пре-
ступным путем, относят: структурирование операций 
с наличными (обменные операции); установление кон-
троля со стороны преступного формирования над фи-
нансовым учреждением или иным объектом экономи-
ческой деятельности; использование законодательных 
«пробелов»; фальсификация финансовых документов; 
слияние легальных и незаконных активов и т. д.

На этапе расслоения используются методы преоб-
разования депонированной в кредитных учреждениях 
наличности на финансовые инструменты (депозитные 
счета, карточки, дорожные чеки, векселя, аккредити-
вы и т. д.); инвестирования в недвижимость, в офици-
альное предпринимательство, в «фирмы-одноднев-
ки» и т. д. Маскировка преступного происхождения 
средств также достигается посредством осуществле-
ния многочисленных электронных криптографиче-
ских переводов.

На стадии интеграции используются методы, свя-
занные с продажей недвижимости, приобретенной на 
средства, полученные в результате совершения пре-

ступлений; кредитованием под залог имущества пре-
ступного происхождения и погашением кредита путем 
реализации залога; валютными схемами и экспортно-
импортными манипуляциями с товаром и т. д. [14].

Существует четырехфазная модель отмывания 
доходов от преступлений, которая разработана экс-
пертами ООН и включает стадии освобождения от на-
личности и перечисления их на счета подставных лиц; 
распределения средств путем приобретения банков-
ских платежных инструментов и ценных бумаг; ма-
скировку финансовых следов и интеграцию денежной 
массы, в основном, методом инвестирования в сферу 
официального бизнеса [15].

Очевидно, что понимание реального содержания 
этих стадий и образующих их инструментов является 
одним из ключевых сегментов системы противодей-
ствия легализации преступных доходов.

Модель организованного преступного наркофор-
мирования типична для всех российских регионов. 
Практически идентична иерархическая структура, 
включающая определенное количество модулей (под-
систем) и совокупность устойчивых связей внутри 
криминальной системы, обеспечивающих ее целост-
ность. Различия заключаются в численности состава, 
наличии транснациональных связей, уровне крими-
нального управления и использования в преступной 
деятельности профессиональных и деловых навыков, 
которых требует создание сетевого бесконтактного 
сбыта наркотиков (например, знание программных 
продуктов, осведомленность в методах ведения опера-
тивно-розыскной деятельности и т. д.) [16].

Технологические достижения в области платеж-
ных систем традиционного банковского сектора и 
криптоиндустрии, с одной стороны, обеспечивают 
развитие рынка финансовых услуг, позволяющих от-
слеживать значительный объем электронных опера-
ций, которые в том числе автоматически создаются и 
хранят информацию, требуемую для идентификации 
клиентов. С другой стороны, такие ресурсы являются 
рискообразующими в связи с масштабным использо-
ванием в преступной деятельности в качестве эффек-
тивного способа перемещения незаконных средств. 
Типовое отмывание доходов от незаконных обороты 
наркотиков на современном этапе, как правило, обра-
зуют многоуровневые схемы операций с электронны-
ми и цифровыми средствами; активно используются 
ресурсы неофициальных систем по переводу денег и 
ценностей; практикуется вложение в движимое и не-
движимое имущество, а также в объекты легального и 
теневого бизнеса [17].

Вместе с тем объективно отметить, что в сфе-
ре финансового обеспечения незаконного оборота 
наркотиков не теряют актуальности проблемы с ис-
пользованием «дропов», а также альтернативных (не-
официальных) систем денежных переводов: «Хавала» 
(исламскик страны), «Фей-Чиен» (Китай), «Падала» 
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(Филипины) «Хунду» (Индия), «Фей-кван» (Тайланд) 
и прочие подобные. Оплата поставок, наркорасчеты, 
легализация осуществляются через хорошо замаски-
рованные схемы, позволяющие переводить деньги в 
разные концы мира, причем моментально. Активное 
использование в наркобизнесе трансграничных фи-
нансовых схем акцентирует необходимость уделить 
пристальное внимание вопросам совершенствования 
системы противодействия выводу денег за рубеж и 
репатриации российского капитала, если учитывать 
объемы доходной части наркобизнеса, позволяющей 
преступникам приобретать за границей дорогостоя-
щее имущество, делать вложения в бизнес и финанси-
ровать наркотрафик [18].

Использование криминалитетом новейших фи-
нансовых инструментов обусловлено настойчивым 
стремлением преступников не только повысить уро-
вень конспирации незаконной деятельности, но и со-
хранить доходы от нее. С этой целью схемы расчетов 
за наркотики и легализации наркодоходов активно 
перемещаются в плоскость технологий блокчейна, 
представляющего собой децентрализованную сеть с 
шифрованием транзакций.

Все это способствует формированию самосто-
ятельного сегмента финансовой структуры нарко-
бизнеса в виде неконтролируемого трансграничного 
оборота криптовалют. Виртуальные валюты исполь-
зуются на различных этапах движения наркодоходов, 
включая расчеты за наркотики, инфраструктурные во-
просы преступной деятельности, в том числе выплату 
вознаграждений участникам, и легализацию (отмыва-
ние) полученного преступного дохода [19].

Прежде, чем перейти к конкретизации вопросов 
правопреминительной практики по делам, в которых 
установлены схемы с криптоактивами, необходимо 
обратиться к отдельным проблемным вопросам зако-
нодательного регулирования сферы выпуска и оборота 
цифровых финансовых активов и цифровой валюты, 
поскольку такая связь очевидна. Системный анализ 
криминального использования криптосферы помога-
ет выявить негативные применительные последствия, 
уточнить и отработать механизмы их нейтрализации, 
а также в органическом единстве с другими аналити-
ческими методами актуализировать регламенты пра-
воохранительной деятельности практические методи-
ки, приемы, способы, процедуры).

При этом на современном этапе, когда область про-
изводства и оборота виртуальных валют в Российской 
Федерации долгое время была вне закона и сейчас, 
когда при наличии законодательства (де-юре) деятель-
ность криптопровайдеров де-факто не урегулирована, 
отмечаются существенные противоречия в трактов-
ке криптовалютных преступных схем при принятии 
процессуальных решений, связанных с квалификаци-
ей такого рода действий наркопреступников [20].

Дата начала правового регулирования рассматри-

ваемой сферы в России  — 1 января 2021 года. Вступив-
ший в силу Федеральный закон от 31 июля 2020 года 
№ 259-ФЗ «О цифровых финансовых активах, цифро-
вой валюте и о внесении изменений в отдельные законо-
дательные акты Российской Федерации» дает основные 
юридические определения и устанавливает правила ис-
пользования в стране виртуальных средств [21].

Несмотря на то, что, вступая в силу положения, 
урегулировавшие обращение цифровых финансовых 
активов в цифровые валюты на территории Россий-
ской Федерации, до настоящего времени цифровые ва-
люты законодательно не закреплены в качестве иму-
щества для целей уголовного судопроизводства.

К предмету преступлений, предусмотренных ста-
тьями 174 и 174.1 УК РФ, отнесены только денежные 
средства, преобразованные из виртуальных активов, а 
не сами виртуальные активы [22].

Проведенный анализ оперативно-розыскной и су-
дебно-следственной практики показывает, что пре-
ступники используют кошелек для криптовалюты 
всех основных типов (онлайн-кошелек, холодный (ло-
кальный) кошелек, кошелек на аккаунте криптовалют-
ной биржи) и популярные криптовалютные биржи, 
которые поддерживают ввод и вывод средств в различ-
ных фиатных валютах (в рублях, долларах, евро и про-
чих). Они, также, как и законопослушные владельцы 
цифровых активов, выбирают надежные площадки, в 
первую очередь определяемые объемом торгов и коли-
чеством пользователей. По всем ключевым метрикам, 
в финансовых целях незаконного оборота наркотиков 
используются крупнейшие криптовалютные биржи в 
мире, популярные в России и на территории СНГ, име-
ющие наибольший оборот средств и поддерживающие 
переводы в рублях с банковских карт Visa/MasterCard 
и платежные системы QIWI, Advcash, Payeer [23].

Критерии, по которым преступники выбирают 
площадки для финансового обеспечения своей проти-
возаконной деятельности, основываются на стабиль-
ности доступа ко всем функциям этих платформ, вклю-
чая бесперебойную торговлю, ввод и вывод средств, а 
также срок работы на рынке и суточный объем торгов. 
Кроме того, выбор зависит от размера комиссии за 
торговые операции внутри площадки и вывод акти-
вов, дополнительных возможностей и сервисов (фью-
черсы, опционы, стейкинг, NFT-маркетплейс) каче-
ства работы техподдержки, удобства интерфейса [24].

Криптовалюты, являясь средством расчета и ре-
сурсом для отмывания преступного дохода фактиче-
ски переформатировали финансовую составляющую 
наркобизнеса, задали новый вектор бесконтактному 
сбыту, увеличив доходность электронной наркокомер-
ции. По сути, транснациональный наркобизнес полу-
чил в свое активное распоряжение ресурс материаль-
ной подпитки с гарантиями сохранения полученного 
преступного дохода от конфискационных мер и ано-
нимности бенефициаров. В мире насчитывается по 
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разным оценкам порядка 3000 видов криптовалют.
Практика показывает, что в настоящее время нар-

кодоходы активно размещаются в криптосфере, кото-
рая по своей структуре децентрализована, и не имеет 
какого-либо аналога по типу мировой системы SWIFT, 
позволяющей контролировать финансовые и расчетные 
риски. Более того, превалирующее число криптопро-
вайдеров не имеют привязки к конкретной юрисдик-
ции. Такой формат деятельности Провайдеры услуг 
виртуальных активов (ПУВА) ограничивает возможно-
сти правоохранительных органов  по выявлению, рас-
крытию и доказыванию преступлений, совершенных 
с использованием Виртуальные активы, в том числе в 
сфере незаконного оборота наркотиков [25].

Учитывая специфику выявления, документиро-
вания и сбора доказательств как по преступлениям 
с бесконтактным способом сбыта наркотиков, так и 
по фактам легализации наркодоходов, оперативным 
сотрудникам, прежде всего, необходимо владеть ин-
формацией о механизмах осуществления незаконных 
финансовых операций и специфике маршрутов движе-
ния денег, чтобы правильно выстроить комплекс опе-
ративно-розыскных мероприятий по документирова-
нию [26].

Нельзя забывать о работе по подрыву финансовой 
базы наркопреступности. Следует активнее выявлять, 
а главное, грамотно документировать факты легали-
зации денег, полученных от торговли наркотиками. 
Необходимо эффективно противодействовать легали-
зации доходов, полученных от торговли наркотиками 
и это направление, требует особого контроля [27].

Совершенствование системы выявления финансо-
вых операций, в том числе и использованием крипто-
валют, связанные с незаконным оборотом наркотиков, 
посредством укрепления взаимодействия между под-
разделениями по борьбе с незаконным оборотом нар-
котиков, Россфинмониторингом и кредитными орга-
низациями [28].

Можно сделать вывод, что динамика престу-
плений в сфере легализации (отмывания) денежных 
средств или иного имущества, приобретенных лицом 
в результате совершения им преступления либо при-
обретенных другими лицами преступным путем идет 
к увеличению и это преступления в сфере незаконно-
го оборота наркотиков, что свидетельствует о безыни-
циативности государства на такие преступления, а это 
является стратегической задачей в процессе реализа-
ции антинаркотической политики.  
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