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На протяжении первой четверти текущего века

ежегодно расширяется число сфер жизни и деятель-

ности граждан и областей функционирования госу-

дарственных институтов, охватываемых цифровиза-

цией. С одной стороны, это предоставляет новые воз-

можности, повышает скорость и качество оказывае-
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мых услуг, а с другой, — увеличивает вероятность

стать объектом преступлений, подготавливаемых и

совершаемых с использованием информационно-те-

лекоммуникационных технологий. Не случайно рас-

ширяется и перечень статей уголовного закона, в

которых в качестве квалифицирующего признака фи-

гурирует «использование средств массовой информа-

ции либо информационно-телекоммуникационных

сетей, в том числе сети Интернет. Только за послед-

ние пять лет в два с половиной раза увеличилось ко-

личество зарегистрированных преступлений, совер-

шенных с использованием информационно-телеком-

муникационных технологий (с 294,4 тыс. в 2019 г. до

765,4 тыс. в 2024 г.), а их доля в общем массиве вы-

росла с 15 до 40 % и продолжает расти. Практически

половина таких преступлений (48 %) относится к ка-

тегории тяжких и особо тяжких. [1; 2]. Не осталось ни

одной сферы преступной деятельности, в которой не

использовались бы возможности информационно-те-

лекоммуникационных технологий. Особую обеспо-

коенность здесь вызывает преступная деятельность в

отношении несовершеннолетних, в рамках которой

использование технологий ориентировано на: сбор

сведений о них и составление баз данных по опреде-

ленным критериям на основе изучения информации

открытого доступа в сети Интернет; вовлечение в

преступную деятельность и т. п. [3, с. 27–28].

Видоизменение форм и способов «традицион-

ных» преступных деяний, появление новых направ-

лений преступной деятельности закономерно влияет

на модификацию криминалистически значимой ин-

формации о таких деяниях и ее источниках. С каж-

дым годом все большую долю в общей массе значи-

мой для расследования информации занимают дан-

ные, сосредоточенные в цифровом пространстве и

выраженные в цифровой форме. Это может быть ин-

формация, образующаяся при совершении как пра-

вомерных, так и преступных действий — цифровой

след, а также сведения, накапливаемые в информа-

ционных базах. В частности, это данные различных

государственных органов, учреждений и организа-

ций, а также результаты использования гражданами

возможностей цифровой коммуникации. 

Результаты изучения практики позволяют диф-

ференцировать цифровую информацию на группы

по ряду оснований:

¨ форме накопления: систематизированная ин-

формация, сосредоточенная в различных информа-

ционных системах и базах данных, и несистематизи-

рованная информация, расположенная в информа-

ционном пространстве сети Интернет;

¨ форме передачи ее содержания: аудио, видео,

фото, текст, рисунок, реакция-эмоджи;

¨ способу доступа: частного (закрытого), общего

(открытого);

¨ содержанию в криминалистическом аспекте: о

личности преступника, потерпевшего, о способе пре-

ступления, орудиях и средствах, обстановке, меха-

низме следообразования.

Предлагаемая классификация способствует фор-

мированию системного и целенаправленного под-

хода к обработке и накоплению цифровой инфор-

мации, в том числе той, которая может представлять

интерес для правоохранительных органов в рамках

расследования преступной деятельности. Такой под-

ход обеспечивает надлежащую организацию инфор-

мационного обеспечения предварительного расследо-

вания и в перспективе может существенно повысить

эффективность выявления, раскрытия и расследова-

ния преступлений, совершенных с использованием ин-

формационно-телекоммуникационных технологий.

Результаты изучения практики приводят к зако-

номерному выводу о важности трансформации си-

стемы криминалистического обеспечения раскрытия

и расследования как новых видов и групп преступле-

ний, так и традиционных преступлений, совершае-

мых с использованием новейших технологий. Данная

потребность обусловлена необходимостью эффек-

тивного использования новых возможностей по сбо-

ру, накоплению и анализу криминалистически значи-

мой информации в условиях цифровой трансформа-

ции преступной деятельности. Именно надлежащий

уровень криминалистического обеспечения, охваты-

вая все принципиально важные стороны расследова-

ния, позволяет обеспечивать повышение его эффек-

тивности и соответствие потребностям правоохрани-

тельных органов в реалиях времени.

В последнее время вполне обоснованно внима-

ние ученых привлекают вопросы криминалистиче-

ского обеспечения получения и использования в

расследовании преступлений цифровой информа-

ции открытого доступа. К источникам таковой, в

частности, относятся: сайты, телеграмм-каналы,

группы в мессенджерах, аккаунты в социальных

сетях, цифровые платформы агрегаторов карше-

ринга и кикшеринга и т. п. В международной прак-
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тике эти действия получили наименование OSINT-

разведки [4; 5].

Одним из важнейших элементов криминалисти-

ческого обеспечения выступает правовое обеспече-

ние, особое значение которого обусловливается тем,

что без надлежащего нормативного закрепления не-

возможно применение в практике раскрытия и рас-

следования преступлений никаких современных ме-

тодов и средств. В настоящее время содержание пра-

вового обеспечения в системе криминалистического

сопровождения раскрытия и расследования преступ-

лений рассматривается не только сквозь призму нор-

мативного регулирования использования научно-тех-

нических средств и методов, но и в значительно более

широком контексте. Такой подход представляется

вполне обоснованным: с одной стороны, он отражает

комплексный и междисциплинарный характер самой

категории криминалистического обеспечения, с дру-

гой, — является следствием тенденции к укрупнению

научных знаний.

Очевидно, что в сложившихся условиях повы-

шенной востребованности для целей раскрытия и

расследования преступлений цифровой криминали-

стически значимой информации принципиально

важное значение приобретает правовая регламента-

ция методов и средств ее получения и использования.

Представляется, что для характеристики основных

проблемных аспектов правового обеспечения во-

влечения цифровой информации в процесс доказы-

вания, первостепенное значение будет иметь место

сосредоточения информации и ее содержание. В кри-

миналистическом аспекте, целесообразно, на наш

взгляд, вести речь о двух основных группах: инфор-

мация о личности и информация о способах и сред-

ствах действий. 

Бесспорно, что использование для целей рассле-

дования преступлений информации, сосредоточен-

ной в различных базах данных и информационных

системах, связано с дополнительными временными и

организационными затратами. В случае унификации

таких систем и объединения их информационных

массивов в рамках единой универсальной системы,

существенным образом упрощается обращение ин-

формации. При этом объем накапливаемой инфор-

мации предопределяет эффективность системы. Ак-

кумулирование информации, связанной исключи-

тельно с фактами ранее совершенных преступлений,

искусственно ограничивает возможности таких си-

стем. Представляется целесообразным, чтобы прин-

цип всеобщего учета лег в основу формирования со-

ответствующих баз данных и автоматизированных

систем поиска информации. В контексте современ-

ных вызовов, связанных с необходимостью обеспече-

ния безопасности и эффективности расследования

преступлений, очевидно, что сегодня, в условиях то-

тального охвата цифровыми технологиями разроз-

ненных систем хранения информации о гражданах,

доступ к ней лиц, осуществляющих преступную дея-

тельность, порой гораздо легче и проще, чем у со-

трудников правоохранительных органов, остро в

этом нуждающихся.

В целях создания единой универсальной системы,

объединяющей базы данных, накапливающей ин-

формацию о личности физических лиц, в 2020 г. был

принят Федеральный закон № 168-ФЗ, регламенти-

рующий формирование единого федерального ин-

формационного регистра, содержащего сведения о

населении Российской Федерации. В соответствии с

его положениями с 31 декабря 2025 г. в России долж-

на полноценно функционировать единая база дан-

ных о физических лицах: гражданах Российской Фе-

дерации, иностранных гражданах и лицах без граж-

данства, а также иностранных гражданах, временно

прибывающих для осуществления трудовой деятель-

ности. В регистре накапливаются две группы сведе-

ний, включающих информацию различных государ-

ственных органов и учреждений: Министерства внут-

ренних дел, Министерства обороны, Федеральной

налоговой службы, Пенсионного фонда, Фонда обя-

зательного медицинского страхования и других через

систему межведомственного электронного взаимо-

действия [8].

Однако, до последнего времени существующие

базы данных, информационные системы накапли-

вали сведения об идентификаторах персональных

данных пользователя, а не об устройстве и действиях,

связанных с его использованием. В то же время,

давно очевидно, что высока вероятность идентифи-

кации любого устройства по определенному набору

признаков [6]. В этом контексте важным этапом стало

налаживание и внедрение в практическую деятель-

ность правоохранительных органов подсистемы

«Дистанционное мошенничество», обеспечивающей

накопление и систематизацию информации по широ-

кому перечню параметров, что, в свою очередь, спо-

собствует формированию практически значимого
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массива сведений о средствах совершения преступле-

ния и механизме следообразования [7, c. 25].

При этом совершенно очевидно, что ограничен-

ность объема сведений в рамках такой системы сни-

жает ее эффективность на фоне того, что лица, со-

вершающие преступление с использованием совре-

менных информационно-телекоммуникационных тех-

нологий, применяют средства сокрытия идентифика-

ционной информации, поддельные аккаунты, сим-

карты, зарегистрированные на подставных лиц, а

также серверы и ресурсы, находящиеся вне юрисдик-

ции Российской Федерации. Указанные обстоятель-

ства объективно затрудняют процесс идентификации

лиц, причастных к совершению преступления в циф-

ровой среде, и существенно снижают эффективность

оперативно-розыскной и уголовно-процессуальной

деятельности. Все это затрудняет не только расследо-

вание, но и последующее судебное разбирательство.

На совершенствование правового обеспечения

расследования преступлений, совершаемых с исполь-

зованием информационно-телекоммуникационных

технологий, направлено принятие федерального за-

кона от 1 апреля 2025 г. № 41-ФЗ «О создании госу-

дарственной информационной системы противодей-

ствия правонарушениям, совершаемым с использо-

ванием информационных и коммуникационных тех-

нологий, и о внесении изменений в отдельные зако-

нодательные акты Российской Федерации» [9]. В нем

констатируется ее создание, однако остается не опре-

деленным механизм формирования и отдельные во-

просы ее функционирования. Поэтапность введения в

действие положений данного закона (с 1 июня 2025 г.

по 1 марта 2027 г.) должна обеспечить возможность

проработки соответствующего механизма. К компе-

тенции Правительства Российской Федерации отне-

сено создание Положения о данной системе, а также

определение перечня обрабатываемой информации

и лиц, ее предоставляющих; порядка включения, ис-

ключения информации и предоставления доступа к

ней. Предполагается, что система межведомствен-

ного электронного взаимодействия будет обеспечи-

вать доступ к информации, предоставляемой:

кредитными организациями, владельцами агрегато-

ров, операторами связи, провайдерами хостинга.

Принятие данного закона, безусловно, важный

шаг на пути объединения в общий массив данных ин-

формации, рассредоточенной по различным базам и

системам разных организаций и учреждений, и упро-

щения доступа к ним и скорости их получения право-

охранительными органами. В то же время, ознаком-

ление с текстом закона показывает, что, прежде всего,

в рамках данной системы будет накапливаться ин-

формация о лицах, совершивших противоправные

действия с использованием сети связи общего поль-

зования, и абонентских номерах, используемых в

целях совершения противоправных действий. На наш

взгляд, такой подход будет ограничивать возможно-

сти системы. Кроме того, нуждаются в серьезной про-

работке и регламентации вопросы надлежащей защи-

ты данных, обеспечения конфиденциальности сведе-

ний, накапливаемых в системе, доступ к которым

предоставляется. Не отражены и права граждан в от-

ношении своих данных. Не представлена четкая до-

рожная карта внедрения системы, что может привес-

ти к несогласованности действий участников и за-

труднить реализацию положений закона.

На расширение перечня сведений, накапливае-

мых обо всех пользователях определенного вида

услуг, могут быть направлены ведомственные акты.

Так, в настоящее время на операторов связи возло-

жена обязанность по передаче в Роскомнадзор све-

дений, включающих информацию о:

¨ сетевых адресах, используемых средствами свя-

зи и пользовательским оборудованием;

¨ местах использования соответствующих сете-

вых адресов;

¨ уникальных идентификаторах технических

средств, предназначенных для противодействия угро-

зам функционированию сети Интернет и сети связи

общего пользования на территории Российской Фе-

дерации [10].

В условиях стремительной цифровизации обще-

ственных отношений и роста преступности, совершае-

мой с использованием средств связи и информацион-

но-коммуникационных технологий, особую значи-

мость приобретает нормативное обеспечение проце-

дур учета и контроля за техническими средствами,

используемыми операторами связи. Предполагается,

что соблюдение установленных требований в сфере

регистрации и идентификации телекоммуникацион-

ного оборудования позволит создать централизован-

ную базу данных, содержащую исчерпывающую ин-

формацию о параметрах средств связи, находящихся

в эксплуатации на территории РФ.

Реализация указанных мер направлена, прежде

всего, на обеспечение возможности оперативной
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идентификации коммуникационного оборудования,

что имеет ключевое значение для своевременного и

эффективного расследования преступлений, совер-

шаемых с использованием технических средств скры-

той передачи данных, а также для выявления каналов

несанкционированной коммуникации.

Создание и функционирование такой базы дан-

ных позволит органам предварительного расследова-

ния и оперативным подразделениям получать досто-

верную информацию о характеристиках и параметрах

использования конкретных средств связи, что суще-

ственно расширяет возможности криминалистиче-

ского анализа. В частности, речь идет об установле-

нии владельцев устройств, трассировании трафика,

выявлении связей между субъектами противоправной

деятельности и восстановлении цепочек коммуника-

ции в рамках расследуемых уголовных дел. Соответ-

ственно, внедрение системы централизованного учета

телекоммуникационного оборудования следует рас-

сматривать не только как элемент технической регла-

ментации деятельности операторов связи, но и как

важное средство повышения эффективности право-

применительной практики в сфере расследования пре-

ступлений, совершаемых с использованием информа-

ционно-телекоммуникационных технологий.

Таким образом, на фоне экспоненциального рос-

та преступлений, совершаемых с использованием

средств связи и информационно-телекоммуникацион-

ных технологий, с которым столкнулась сегодня пра-

воохранительная практика, серьезной проблемой

стало отставание законодательства от темпов техно-

логического развития. При выявлении и расследова-

нии преступлений большую роль играют вопросы

правового обеспечения использования возможностей

современных технологий правоохранительными ор-

ганами и особенно — получения и использования

цифровой криминалистически значимой информа-

ции. Несмотря на предпринимаемые меры, правовое

обеспечение получения и использования для целей

расследования цифровой криминалистически значи-

мой информации в этой области сталкивается с рядом

серьезных трудностей, от скорости решения которых

зависит эффективность борьбы с преступностью.
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