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Аннотация. Исследуется связь виртуальной среды как феномена современной действительности и правового регулирования
общественных отношений. Целью исследования является выявление традиционных и инновационных методологических подходов
к гражданско-правовому регулированию отношений в условиях цифровизации. Основным общенаучным методом исследования
стал диалектический метод, который позволил рассмотреть концепции трансформации теоретико-методологических и правовых
условий реализации общественных отношений во взаимосвязи с динамическими процессами, происходящими в обществе, уста-
новить сущность и структуру отношений, возникающих в связи с использованием виртуальной среды. Сравнительный метод
позволил провести анализ теоретических подходов и опыта зарубежных стран к решению вопроса степени детализации правового
регулирования отношений, связанных с использованием виртуальной среды, и вектора его развития. Сделаны выводы относи-
тельно возможного подхода к разработке теоретико-методологических основ по формированию системы гражданско-правового
регулирования отношений в условиях цифровизации, которая интегрирована в традиционную систему права. Обосновано, что
при разрешении противоречия традиции и инновации гражданско-правового регулирования отношений, возникающих между
участниками виртуальной среды, важно исходить из фундаментальных основ (принципов) гражданского законодательства и при
этом включать новации, которые должны быть обусловлены потребностями и требованиями новейшей информационной эво-
люции, интегрированные в соответствующие системные гражданско-правовые институты.
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Стремительное развитие информационно-ком-

муникационных технологий (далее — ИКТ) способ-

ствует не только динамическому развитию иннова-

ций, формированию нового мировоззрения, подвиж-

ности границ восприятия физической (материальной)

и виртуальных сфер жизни, но и вынуждает научное

сообщество по-новому смотреть на устоявшиеся

юридические конструкции. Прежде всего, поражает

разнообразием спектр доктринальных позиций отно-

сительно цифровых прав, цифровых финансовых ак-

тивов и иного виртуального имущества как объектов

гражданских правоотношений с одновременно недо-

статочно четким определением методологии их ис-

следования, вызванным острой проблемой адапта-

ции правового регулирования и правоприменения к

глобальным изменениям [1].

В настоящее время предметом многочисленных

дискуссий является определение перспектив форми-

рования новых видов общественных отношений, 

обусловленных появлением новых субъектов и объ-

ектов таких отношений, соответственно проблема

определения источников их правового регулирова-

ния. В определенной степени актуализируются во-

просы относительно специфики «правоотношений в

цифровой среде (киберпространстве, виртуальном

пространстве)» [2; 3; 4], «цифровых правоотноше-

ний» [5]. Кроме того, в сфере правового регулирова-

ния констатируется появление отношений «связан-

ных с совершением действий в виртуальном про-

странстве» [6, с. 96], «с использованием цифровых

технологий» [7, с. 17]. Указанная терминологическая

поливариативность имеет принципиальное значение

для правового регулирования и правоприменения и

дополнительно подчеркивает проблематику пере-

хода от информационной (прикладной) парадигмы

изучения указанных отношений в пользу методоло-

гической (общеправовой) [8]. В условиях цифровиза-

ции процессы прогнозирования трансформации

современной парадигмы гражданско-правовых отно-

шений требуют особого внимания, а именно опреде-

ления их направленности и характеристик. Это яв-

ляется основой для разработки эффективных меха-

низмов и средств правового регулирования.

Исследуя воздействие цифровизации на обще-

ственные отношения, ученые юристы отмечают сле-

дующие сценарии развития правового регулирова-

ния в виртуальном пространстве, предлагая принци-

пиально новые идеи и принципы построения и раз-

вития правовой системы: от трансформации регули-

рования общественных отношений от права до иного

регулятора [9, с. 17] (в том числе компьютерного

кода и особых обычаев киберпространства), форми-

рования наднационального права киберпростран-

ства [10, с. 119] до сохранения права, в том числе

наряду с новой нормативной системой, которая не

является его частью [11] либо с учетом принципиаль-

ных изменений как характера самого права как ре-

гулятивной системы, так и характера правового ре-

гулирования и всех его элементов и сторон [12, с. 7;

13], адаптации классической системы права к новым

общественным отношениям [13, с. 27–28; 7]. Суще-

ствуют также позиции относительно сохранения

действующего регулирования без внесения каких-

либо изменений [14, с. 10].

Обобщая указанное, можно отметить отсутствие

в юридической науке единого концептуального ви-

дения дальнейшего направления и перспектив фор-

мирования эффективного правового регулирования

общественных отношений. Более того формируются

положения, которые не всегда согласовываются с

традиционной теорией гражданского права и в це-

лом негативно влияют на состояние и развитие та-

кого регулирования. Определение новой парадигмы

и концептуальных основ трансформации правовых

положений является в настоящее время актуальной

задачей для юридической науки.

Развитие правового регулирования зависит не

только от ИКТ, но и от системы формирования от-

ношений. Традиционное право не знало дуализма

физического (материального) и виртуального мира.

Соответственно, методологически значимым яв-

ляется исследование связи виртуальной среды как

феномена современной действительности и право-

вого регулирования общественных отношений.

В действующем законодательстве не приводится

определение понятия «виртуальная (цифровая)

среда», однако оно используется в программе «Циф-

ровая экономика Российской Федерации» (утвер-

ждена распоряжением Правительства РФ от 28 июля

2017 г. № 1632-р). В научной литературе виртуаль-

ная (цифровая) среда рассматривается как среда иде-

альная, которая противопоставляется всему мате-

риальному [15, с. 76], и в этой среде, по мнению не-

которых ученых, сформировался новый вид отноше-

ний, требующий отдельного правового регулиро-

вания — виртуальные (цифровые) правоотношения

[5]. Л. Г. Ефимова отмечает, что в киберпростран-

стве возникает целая система отношений, включаю-

щая организационные, абсолютные и обязательст-

венные отношения [16]. Другие авторы классифици-
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руют цифровые правоотношения на «регулятивные»

и «охранительные» [17], а также частные и публич-

ные [18, с. 495]. В условиях интенсивной цифровиза-

ции обосновывается появление отношений, которые

«должны, но на данном этапе объективно не могут

быть урегулированы правом в необходимом объеме»

[6, с. 96].

В свою очередь, сторонники материального под-

хода полагают, что в отсутствие нормативного регу-

лирования взаимодействие анонимных пользова-

телей информационной системы не порождает юри-

дической связи между ними, т. е. не свидетельствует

о возникновении юридического отношения по своей

сути [19, с. 22]. Применение норм права, прежде всего,

классических институтов и субинститутов граждан-

ского права, разработанных законодателем для регу-

лирования отношений в объективной, физической

реальности, к электронному взаимодействию субъек-

тов информационной системы признается ошибоч-

ным [19, с. 18].

Действительно развитие ИКТ в настоящее время

способствует расширению возможностей лиц, влияет

на содержание общественных отношений, однако

(пока еще) не трансформирует их сущность. При раз-

работке феномена виртуальной среды в контексте

правового регулирования общественных отношений

необходимо учитывать изменения самой структуры

отношений, связанных с использованием виртуаль-

ной среды. 

В юридической науке гражданское правоотноше-

ние традиционно рассматривается как «отношение

между определенными субъектами, установленное в

связи с определенным объектом, по поводу которого

у его участников возникают определенные правомо-

чия и обязанности» [20, с. 549]. Как уже отмечалось

ранее, цифровизация затронула все элементы отно-

шений (объекты, субъекты, содержание), определяя

их особенности. Основной тенденцией развития пра-

вового регулирования является определение право-

вого статуса субъектов отношений, осуществляющих

свои права в виртуальной среде. 

Необходимо констатировать, что последствием

использования ИКТ является не только трансформа-

ция процесса возникновения и перехода прав на объ-

екты, но и формирование новых подходов к взаимо-

действию субъектов отношений, учет потребностей

которых приводит к появлению новых цифровых

продуктов. В рамках действия существующей мо-

дели виртуальной среды ее основными участниками

являются: 1) субъекты, которые связаны совместным

использованием цифровой системы («производители

(продавцы)-пользователи» и «потребители-пользо-

ватели»), либо исключительно пользователи цифро-

вой системы; 2) субъекты, которые обеспечивают

взаимодействие пользователей между собой, либо

вступают в непосредственные отношения с пользо-

вателями, играя ключевую регуляторную роль. Так,

особенности использования виртуальной среды обу-

словливают появление в настоящее время таких

участников правоотношений, как «цифровые посред-

ники» — операторы виртуальной среды, что, в свою

очередь, породило определенные коллизии. Это свя-

зано с тем, что субъекты основных правоотношений

не наделяются правомочиями, которые присущи

субъектам фактических отношений, а их действия

полностью зависят от действий таких операторов.

Отсюда возникают определенные правовые про-

блемы, в том числе в части установления правовых

условий использования информации и данных раз-

ными пользователями виртуальной среды, определе-

ния прав на новые цифровые продукты, возможности

их отчуждения, ответственности за незаконное при-

своение и т. д., вокруг которых ведутся оживленные

дискуссии, а их содержание характеризуется спор-

ностью позиций. Однако указанные проблемы рас-

сматриваются достаточно поверхностно, без учета

основных принципов и особенностей правового ре-

гулирования отношений, связанных с использова-

нием виртуальной среды.

Следует согласиться с тем, что предметом права

виртуального пространства являются общественные

отношения по поводу имущественных и личных не-

имущественных благ, т. е. реальные отношения меж-

ду субъектами права, которые могут быть реализо-

ваны только в объективном мире [21]. Правоотноше-

ния могут возникать с использованием ИКТ, но не

непосредственно в виртуальной среде. Виртуальная

среда — это не отдельный мир — это средство, с по-

мощью которого реализуются общественные отно-

шения. Приведенное ставит под сомнение катего-

ричность утверждения о том, что виртуальная среда

является предпосылкой появления нового вида граж-

данских правоотношений. Правоотношения, кото-

рые связаны с использованием виртуальной среды,

полностью охватываются видами отношений, регу-

лируемых гражданским законодательством, и не яв-

ляются новыми. Выделение виртуальных (цифровых)

правоотношений является методологически обосно-

ванным исключительно для проведения исследова-

ний в указанной сфере и выявлении особенностей в
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реализации таких отношений, что может служить ос-

нованием для совершенствования традиционного

правового регулирования. 

Применительно к проблематике настоящего ис-

следования возникает вопрос: а где же тогда иннова-

ции и в чем заключается парадокс? Действительно,

правовой парадигме присуща консервативность, ко-

торая в определенном смысле выполняет функцию

охраны общества от последствий технологических

воздействий, потенциальных угроз, возникающих в

результате внедрения инноваций в сфере ИКТ [22, 

с. 191]. Однако следует признать, что в сферу право-

вого регулирования постепенно вовлекаются отноше-

ния, которые ранее не существовали и объективно не

могли быть урегулированы. Речь идет об отношениях,

субъектами которых становятся цифровые (виртуаль-

ные) личности [14]. В связи с этим актуализируются во-

просы о новых подходах к правовому регулированию

общественных отношений с участием таких лиц [2],

для эффективного решения которых требуется уточ-

нение их правового статуса. Поднимается вопрос о

возможности существования среды, работающей по

принципу глобального распределенного реестра, ис-

ключающей посредников в подобной системе [23].

Таким образом, можем наблюдать фундамен-

тальное противоречие традиции и инновации, когда

в условиях перманентного динамического изменения

окружающей действительности необходимо прини-

мать методологически выверенные решения. Осмыс-

ление подходов к новым конструкциям сталкивается

с существующими стереотипами относительно готов-

ности права их принять и насколько они соответ-

ствуют устоявшимся правовым моделям, что услож-

няет или даже делает невозможным введение новых

инструментов правового регулирования.

Цифровизация содействует новому уровню уста-

новления общественных связей, расширению круга

участников гражданских отношений, правовой ста-

тус которых не определен, но наличие которых отри-

цать невозможно. Законодательство должно ориен-

тироваться на новые реалии, но и правопонимание

также должно надлежаще оценить новые модифика-

ции и подходы, порожденные ИКТ. Парадокс заклю-

чается в том, что так называемые инновации, кото-

рые предлагаются в том числе законодателем, по

сути являются новшествами, а не трансформацией су-

ществующего правопорядка, что в настоящее время

демонстрирует Гражданский кодекс РФ, содержащий

такой «инновационный продукт», как цифровые

права, квалифицируемый в качестве разновидности

имущественных прав, содержание и условия осу-

ществления которых определяются правилами некой

«информационной системы» (ст. 141.1 ГК РФ).

В этой связи одним из важных вопросов является

степень детализации правового регулирования отно-

шений, связанных с использованием виртуальной сре-

ды, и вектора его развития. Анализ опыта зарубеж-

ных стран позволяет выделить две модели регулиро-

вания таких отношений: 1) непосредственное норма-

тивное регулирование; 2) регулирование, получившее

объективизацию в решениях судебных органов. Яр-

ким примером второго подхода является Германия,

где развитие правового регулирование осуществля-

ется на основании принятия судами решений, имею-

щих существенное значение [24]; т. е. регулирование

происходит по мере необходимости, в случаях воз-

никновения правового конфликта, и интерпретиру-

ется сквозь призму цифровой трансформации.

В России специалисты говорят о необходимости

системной модернизации нормативного массива и

ликвидации правовой неопределенности в регулиро-

вании общественных отношений, связанных с исполь-

зованием виртуальной среды. Отмечается, что опти-

мальной с точки зрения правовой теории представ-

ляется кодификация всего комплекса «информацион-

ных» законодательных актов [13, с. 60]. В условиях

новой цифровой реальности предлагается новый

взгляд на правовое регулирование цифрового граж-

данского оборота [7], систему права в целом [6, с. 92]. 

Бесспорным является тот факт, что подходы к

правовому регулированию отношений, связанных с

использованием виртуальной среды, требуют пере-

осмысления, а иногда и наполнения совершенно

новым содержанием. Очевидно, что речь идет о фор-

мировании парадигмы правового регулирования,

основой которой является исключение «цифровых

посредников» и появление «цифровых участников»

отношений, однако должна ли она сопровождаться

масштабными трансформациями теоретико-методо-

логических и правовых условий обеспечения эффек-

тивности реализации общественных отношений? 

В сфере гражданско-правового регулирования

возникают различные отношения, связанные с ис-

пользованием виртуальной среды — как имуществен-

ные, так и личные неимущественные. Такое разно-

образие отношений на практике создает трудности

при применении актов законодательства, регулирую-

щих определенные виды таких отношений, в том

числе субсидиарного применения норм законода-

тельства, применения аналогии закона и т. д. В рам-
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ках изложенного обращает на себя внимание вопрос

конструктивности и действенности принципов права

как универсальных правовых инструментов.

Исследователи подчеркивают, что принципы

гражданского права остаются востребованным ис-

точником права для разрешения конфликтов, воз-

никающих в связи с использованием ИКТ [25, с. 109].

При этом подчеркивается, что принципы граждан-

ского права в данной ситуации трансформируются

и наполняются особым содержанием [26, с. 17]. 

По мнению А. А. Карцхия, функционирование

цифрового гражданского оборота предполагает при-

менение не только общих принципов гражданского

права, но и формирование новых (специальных)

принципов. В частности, в своем исследовании в ка-

честве специальных принципов правового регулиро-

вания цифрового гражданского оборота автором

предлагается выделение принципов технологической

нейтральности, анонимной аутентификации, цифро-

вого легалитета, криптошифрования, устойчивости и

обеспечения безопасности цифрового гражданского

оборота [7, с. 22]. Формирование особых принципов

регулирования отношений, возникающих в связи с ис-

пользованием ИКТ предусмотрено и в проекте кон-

цепции разрабатываемого Цифрового кодекса РФ.

Необходимо отметить, что рассматриваемые ка-

тегории (в том числе недискриминация, технологиче-

ская нейтральность, функциональная эквивалент-

ность) являются принципами, направленными на

устранение противоречий в технологической сфере,

обеспечивают благоприятный правовой режим для

возникновения и развития современных ИКТ. В то

же время, режим регулирования отношений, связан-

ных с использованием ИКТ, требует применения пра-

вовых принципов и на системном уровне. 

Так, при решении вопроса эффективного регули-

рования взаимоотношений участников виртуальной

среды исходным является осознание верховенства

права, а также тех причин, которые могут повлечь

негативные последствия в соответствующих обще-

ственных отношениях в результате игнорирования

действия данного принципа. Важнейшей задачей,

стоящей перед модернизацией, выступает и создание

механизма эффективного законодательного регули-

рования отношений, соответствующего не только

программам, но и реалиям, возможности регулиро-

вания и в настоящем и будущем, т. е. учета принципа

социальной обусловленности, игнорирование кото-

рого «грозит опасностью навязывания обществу не-

оптимальных для него моделей» [27]. Обеспечение

интересов субъектов требует разрешения проблемы

сосуществования и сбалансированности конкури-

рующих в таких сложнейших отношениях частных и

публичных интересов, установление критериев до-

пустимости государственного влияния.

Подводя итог, необходимо подчеркнуть, что

успех цифровой трансформации в РФ зависит от эф-

фективности отношений, которые связаны с исполь-

зованием виртуальной среды, и их правового регу-

лирования. Важно понимать, что сама модернизация

такого регулирования невозможна без концептуаль-

ных исследований, глубокого осмысления на фунда-

ментальном уровне вопросов, касающихся не только

динамики нормативного правопорядка. Максималь-

но конструктивными дискуссиями, развивающимися

при обсуждении проблем правового регулирования

общественных отношений в условиях цифровизации,

являются те, вектором которых выступают прогнозы

обеспечения воплощения и последующего соблюде-

ния правовых принципов. Между тем, в настоящее

время использование правовых принципов в полной

мере не снижает потребность принятия соответ-

ствующих нормативных актов. С методологической

точки зрения, при разрешении противоречия тради-

ции и инновации гражданско-правового регулирова-

ния отношений, возникающих между участниками

виртуальной среды, важно исходить из фундамен-

тальных основ (принципов) гражданского законода-

тельства, но при этом включать новации, которые

должны быть обусловлены потребностями и требо-

ваниями новейшей информационной эволюции, ин-

тегрированные в соответствующие системные граж-

данско-правовые институты.
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